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RESUMEN  
 
 
Implementación del Sistema de Gestión y Administración de Seguridad  
para la Dirección de Tecnologías de la Universidad Central del Ecuador  
(DTIC)  
 
El sistema OSSIM de AlienVault  es una distribución Linux que  provee todas  
las capacidades de seguridad en un SIEM de código abierto, el cual permite  
la recopilación de eventos, la normalización, la correlación y respuesta a  
incidentes. Además permite la  integración de datos de herramientas de  
seguridad existentes, ofrece la posibilidad de obtener una visibilidad de  
eventos de los activos en un mismo formato, lo cual permite relacionar y  
procesar la información para aumentar la capacidad de detección, priorizar  
los eventos según el escenario, y monitorizar el estado de seguridad de la  
red. OSSIM está construido sobre una plataforma de seguridad de gestión  
unificada que proporciona un framework común para la implementación,  
configuración y manejo de herramientas de seguridad.  
 
 
 
DESCRIPTORES: SISTEMA  DE  SEGURIDAD  DE  LA  INFORMACIÓN  /  
GESTIÓN   DE   EVENTOS / CORRELACIÓN   DE   EVENTOS   DE 
SEGURIDAD   INFORMÁTICA /   VULNERABILIDADES      DE   LA   RED 
INFORMÁTICA /  SEGURIDAD DE LA INFORMACIÓN Y GESTIÓN DE 
EVENTOS / OSSIM.  
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ABSTRACT  
 
Implementation of the System of Management and Administration of 
Security for the Direction of Technologies of the Central University of the 
Ecuador (DTIC)  
The AlienVault's system, OSSIM, is a Linux distribution which provides all the  
security capabilities in an open source SIEM, which enables event collection,  
normalization, correlation and incident response. In adition, enables data  
integration of existing security tools, offers the possibility of obtaining a  
visibility of the events of assets in the same format, which allows correlate  
them and process information to increase the ability of detection, prioritize  
events according to the scenario and monitor the network's security. OSSIM  
is based on a unified management security platform that provides a common  
framework to implement, configurate and security management tools.  
 
 
 
DESCRIPTORS:   SECURITY   INFORMATION   SYSTEM / EVENTS 
MANAGEMENT /   COMPUTER   SECURITY   EVENT   CORRELATION / 
VULNERABILITIES  IN  THE  COMPUTER  NETWORK  /  INFORMATION 
SECURITY AND EVENT MANAGEMENT / OSSIM.  
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INTRODUCCIÓN  
 
En la actualidad la infraestructura computacional crece significativamente día tras 
día en comunicaciones, negocios, entretenimiento, educación y otras 
actividades que se realizan en las empresas.  
La Universidad Central del Ecuador, como muchas organizaciones cuenta con 
un alto crecimiento en su infraestructura tecnológica, sobre todo en su 
infraestructura de red, pero la forma en que se ha llevado la monitorización de la 
misma no ha cubierto las expectativas de los administradores.  
La gestión de la red de la Universidad Central del Ecuador, en la actualidad  
se basa en un conjunto de aplicaciones que se han implementado a lo largo  
del tiempo dependiendo de las necesidades de la misma, lo cual implica que  
el margen de errores en las configuraciones de los equipos  de red aumente.  
Este proyecto  está  enfocado como una herramienta de  apoyo para la 
Universidad Central del Ecuador, cuya expectativa a cumplirse es la de 
proporcionar un sistema que permita obtener una visibilidad de todos los 
eventos que ocurran en tiempo real, de tal forma que se garantice una red 
constantemente supervisada, una correlación de eventos y el procesamiento de la 
información permitiendo aumentar la capacidad de detección, priorizar los 
eventos según el contexto en que se producen, y monitorizar el estado de  
seguridad  de  la  red,  además  proveer  una  colección  detallada  de 
herramientas  para  garantizar  al  administrador  una  vista  de  todos  los 
aspectos relativos a la seguridad en su sistema.  
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CAPÍTULO I. PRESENTACIÓN DEL PROBLEMA 
 
1.1. Planteamiento del Problema 
Es de común conocimiento que los ataques informáticos a un sistema se  
encuentran en constante crecimiento debido, principalmente, al significativo  
aumento de la conectividad de equipos a redes privadas, públicas o internet.  
Equivalentemente  a  este  crecimiento  de  hardware  los  indicadores  de  
seguridad de un sistema también se incrementan en la medida en que se  
implementan   controles   y   herramientas   específicas   para   solucionar  
problemas relacionados a la seguridad de sistemas, redes y usuarios.  
Sin embargo, la implementación de varias soluciones de seguridad en una  
misma   red   con   frecuencia   conlleva   un   aumento   significativo   en   la  
complejidad de administración de los dispositivos instalados en la misma,  
por lo cual el administrador de la red responsable de diferentes servidores  
y/o aplicaciones enfrenta un complejo problema el cual es la identificación de  
potenciales peligros de los sistemas que administra diariamente a partir de  
diversos dispositivos con formatos de reportes y archivos completamente  
distintos. De este modo se presentan situaciones en que la atención a un  
incidente de seguridad requiere  la utilización  de dos  o más interfaces  
administrativas pertenecientes a distintas aplicaciones.  
La descentralización de los sistemas de información ha dado como resultado  
una complicación en la gestión de problemas relacionados a la segurid ad de  
la información ya que en la Universidad Central del Ecuador no existe un  
sistema centralizado de almacenamiento e interpretación de eventos de  
seguridad.  
El objetivo del proyecto es implementar una herramienta que ayude a la  
administración de eventos de seguridad mediante un motor de correlación y  
una colección detallada  de  herramientas  de código  abierto, las cuales  
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permiten al administrador de la red obtener una vista de todos los aspectos  
relativos a la seguridad de la información en la infraestructura informática.  
 
1.2. Formulación del Problema 
 
El  problema  actual  en  seguridad  informática,  obedece  a  dos  razones  
principalmente: la proliferación de Chackers que tratan de violar la seguridad  
para   ingresar   a   los  sistemas  de   información   de  las   organizaciones  
ocasionando grandes daños a la información; y por otra parte el incorrecto  
control del acceso y manejo de la información, lo cual crea la necesidad de  
proteger la información contra cambios indeseados y proveer  a los sistemas  
de un esquema de seguridad que permita ofrecer confiabilidad y autenticidad  
de la información sobre las redes y los medios de almacenamiento.  
 
Por lo cual, la pregunta formulada para el problema de seguridad informática en la 
red de la Universidad Central del Ecuador sería:  
¿Cómo visualizar eventos de seguridad en la red informática suscitados en  
la   Universidad   Central   del   Ecuador,   en   una   misma   pantalla   de  
administración, mediante un sistema de código abierto existente que utilice  
en forma integrada herramientas para detección de vulnerabilidades?  
 
1.3. Interrogantes de la Investigación 
 
- ¿Qué  producto(s)  o  sistema(s)  utiliza  actualmente  la  DTIC  para 
realizar la gestión de seguridad informática en sus equipos?  
 
 
- ¿Qué software existente se adapta a los lineamientos establecidos en  
la  Universidad  Central  del  Ecuador  para  identificar  eventos  de 
seguridad informática?  
 
- ¿Cuáles son los equipos que pueden supervisarse por el sistema 
seleccionado? 
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- ¿Cuáles son los ataques más importantes registrados a los activos 
disponibles en la actualidad?  
 
 
1.4. Objetivos de la Investigación 
 
 
1.4.1.    Objetivo General  
Seleccionar, analizar, configurar e implementar un sistema que permita la  
monitorización de eventos de seguridad informática en la red de datos de la  
Universidad Central del Ecuador, integrando herramientas de software libre.  
 
1.4.2.   Objetivos Específicos  
 
 
- Identificar la situación actual de los procesos de monitorización de  
eventos de seguridad informática de la red de datos que realiza la 
Dirección de Tecnologías de la Información y Comunicación de la 
Universidad Central del Ecuador (DTIC-UCE).  
 
- Investigar y analizar las distintas herramientas de software libre que  
mejor se adapten a la monitorización de eventos de seguridad de la  
información  en  la  red  informática  de  la  Universidad  Central  del  
Ecuador.  
 
- Configurar e Implementar un sistema que permita la monitorización de 
eventos de seguridad informática. 
 
- Monitorizar  el  tráfico  de  la  red  para  detectar  vulnerabilidades  y  
anomalías a través de un conjunto de herramientas de código abierto.  
 
- Unificar todos los eventos de seguridad de la red provenientes de  
herramientas integradas en un sistema con una única consola de 
administración.  
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1.5. Alcance 
 
El presente  proyecto consiste  en  la  implementación de un sistema de 
administración de seguridad de la información en la red de la Universidad 
Central del Ecuador, el cual estará definido por los siguientes puntos: 
 
- El sistema permitirá ser el punto de ingreso para la visualización de 
los dispositivos de red. 
 
- Definir políticas de valoración de riesgos de una alerta a través de  
una contextualización de la red informática.  
 
- Cumplir los lineamientos definidos por la dirección de tecnologías  
(DTIC) de la Universidad Central del Ecuador.  
 
 
- Proveer un inventario de la Red, presentando las características más  
importantes  de  cada  equipo  los  cuales  serán  monitorizados  y 
gestionada su información desde un framework centralizado.  
 
- Permitir la configuración de usuarios conforme a las políticas que  
provea  la dirección de tecnologías (DTIC).  
 
 
- Generar informes particulares de los eventos de seguridad suscitados 
en la red monitorizada. 
 
1.6. Justificación 
 
La  Red  de  la  Universidad  Central  del  Ecuador  ha  experimentado  un  
crecimiento considerable en infraestructura física y lógica conforme el paso  
de   los   años,   este   incremento,   al   no   contar   con   procedimientos   y  
metodologías han desencadenado el surgimiento de problemas de seguridad  
no contemplados.  
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En la actualidad se ha desarrollado un incremento tecnológico capaz de 
realizar intrusiones a los sistemas actuales de protección dentro de la red, por 
lo cual se ha visto la necesidad de implementar un sistema de seguridad integral 
que cubra desde la detección de intrusos hasta la generación de informes de 
los mismos.  
Existen  herramientas  que  permiten  el  monitoreo  de  la  red  en  forma 
independiente, lo cual genera dificultad al administrador al no contar con un 
sistema de detección centralizado.  
 
La Dirección de Tecnologías de la Universidad Central del Ecuador al ser  
parte de una entidad pública establece la necesidad de uso de Software  
Libre.  
 
Por lo expuesto anteriormente, se generó la necesidad de configurar e  
implementar una herramienta de código abierto que garantice la detección y  
visualización de amenazas en la Red Informática de la Universidad Central  
del Ecuador.  
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CAPÍTULO II. REVISIÓN BIBLIOGRÁFICA 
 
2.1. Antecedentes 
 
La infraestructura computacional en la actualidad se encuentra inmersa  en 
varios problemas de seguridad de la información debido al incremento de 
amenazas de seguridad, lo cual merma el adecuado funcionamiento de los 
sistemas de información.  
Se tiene el conocimiento que no se puede tener seguridad al 100% en una red, 
pero aplicando algunas de las estrategias de protección actuales se podrá 
obtener una seguridad aceptable.  
La infraestructura informática de la Universidad Central del Ecuador cuenta con 
un gran crecimiento tecnológico lo cual ha llevado a que se dificulte la 
monitorización de todos los dispositivos de la red.  
Debido a estos antecedentes, la Dirección de Tecnologías de la Información y 
Comunicación de la Universidad Central del Ecuador (DTIC-UCE) ha decido  
implementar  un  sistema  que  le  permita  proveer  una  colección detallada de 
herramientas para garantizar al administrador una vista de todos los aspectos 
relativos a la seguridad en su sistema.  
 
2.2. Fundamentación Teórica 
 
2.2.1.   Conceptos Básicos en la Seguridad Informática  
 
- Información: Consiste en datos seleccionados y ordenados con un  
propósito y valor para la organización, y requiere en consecuencia una 
protección adecuada.  
 
- Vulnerabilidad:  En seguridad  informática,  la  palabra  vulnerabilidad  
hace referencia a una debilidad en un sistema permitiendo a un  
atacante violar la confidencialidad, integridad, disponibilidad, control  
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de acceso y consistencia del sistema o de sus datos y aplicaciones.  
 
Las  vulnerabilidades son  el resultado  de fallos  en  el diseño  del 
sistema.   Además   del   resultado   de   las   propias   limitaciones 
tecnológicas, ya que no existe sistemas 100% seguros.  
 
- Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento  
o acción que puede producir un daño sobre los elementos de un  
sistema, en el caso de la Seguridad Informática, los Elementos de  
Información.  
 
Las amenazas pueden ser causados por:  
 
- Usuarios: Es el mayor problema ligado a la seguridad de un  
sistema informático (porque no le importa, no se da cuenta o es a 
propósito).  
 
- Programas Maliciosos: Programas destinados a perjudicar o  
hacer un uso ilícito de los recursos del sistema.  
 
- Intrusos:   Persona   que  consigue   acceder   a  los  datos   o  
programas de los cuales no tiene acceso permitido (cracker, 
defacer, script kiddie,  viruxer, etc.).  
 
- Siniestros: Una mala manipulación o una mal intención derivan  
a la pérdida del material o de los archivos.  
 
En el desarrollo de este proyecto de graduación se tomara como 
principal amenaza las acciones causadas por intrusos dentro de la red 
informática.  
 
- Ataque:  Acción  intencional  e  injustificada.  Intento  por  romper  la  
seguridad de un sistema o de un componente del sistema para tomar  
el control, desestabilizar o dañar otro sistema informático.  
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2.2.2.   Seguridad Informática  
La  Seguridad  informática  se  enfoca  en  garantizar  o  salvaguardar  la 
información que se maneje en los sistemas de información, es un método que 
se usa para examinar adecuadamente los problemas y vulnerabilidades en la 
administración de una organización.  
Desafortunadamente, la Seguridad Informática está llena de amenazas y 
vulnerabilidades, las cuales obligan a las organizaciones a implementar 
métodos contra estos aspectos, es precisamente ante este acontecimiento que 
surgen algunos productos que asisten a la organización en la solución de 
problemas de seguridad.  
 
2.2.2.1. Elementos de la Seguridad Informática  
 
La   seguridad   informática   está   concebida   para   proteger   los   activos 
informáticos, entre los que se encuentran:  
-   Información contenida: Es uno de los elementos más importantes  
 dentro  de  una  organización.  La  seguridad  informática  debe  ser  
 administrada según los criterios establecidos por los administradores,  
 evitando que usuarios no autorizados puedan acceder a ella sin  
 autorización. De lo contrario la organización corre el riesgo de que la  
 información sea utilizada maliciosamente. La seguridad informática  
 debe asegurar el acceso a la información en el momento oportuno.  
En la Universidad Central existe una gran variedad de servidores que 
proveen información relevante a usuarios internos y externos de la 
organización por lo que la utilización de sistemas especializados en 
seguridad   informática   son   muy   necesarios   para   proteger   la 
información contenida tanto en base de datos, disco duros y demás 
dispositivos de almacenamiento.  
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-   Infraestructura  computacional:  Es  una  parte  fundamental  para  el  
 almacenamiento  y  gestión  de  la  información,  así  como  para  el  
 funcionamiento mismo de la organización. La función de la seguridad  
 informática   en   esta   área   es   velar  que  los   equipos  funcionen  
 adecuadamente.  
 
En la solución a implantarse hay que seleccionar una herramienta que 
ayude a vigilar el correcto funcionamiento de los equipos observando, por 
ejemplo, que los puertos configurados se encuentren habilitados y 
proporcionando   los   servicios   configurados   previamente   por   el 
administrador del equipo.  
 
- Usuarios: 
 
Son las personas que utilizan la infraestructura tecnológica de la  
organización. La seguridad informática debe establecer normas que  
minimicen los riesgos a la información o infraestructura informática.  
 
2.2.2.2. Principios de la Seguridad Informática  
La seguridad informática se fundamenta en tres principios, que debe cumplir todo 
sistema informático:  
 
PRINCIPIOS DESCRIPCIÓN 
Confidencialidad Se   refiere   a   la   privacidad   de   los   elementos   de 
información almacenados y procesados en un sistema 
informático.    Basándose    en    este    principio,    las 
herramientas de seguridad informática deben proteger al 
sistema de invasiones, intrusiones y accesos, por parte de 
personas o programas no autorizados.  
Integridad Se refiere a la validez y consistencia de los elementos de 
información almacenados y procesados en un sistema  
informático.    Basándose    en    este    principio,    las  
herramientas de seguridad informática deben asegurar  
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que los procesos de actualización estén sincronizados y  
no se dupliquen, de forma que todos los elementos del  
sistema manipulen adecuadamente los mismos datos.  
Disponibilidad  Se refiere a la continuidad de acceso a los elementos de  
información almacenados y procesados en un sistema  
informático.    Basándose    en    este    principio,    las  
herramientas de Seguridad Informática deben reforzar la  
permanencia del sistema informático, en condiciones de  
actividad adecuadas para que los usuarios accedan a los  
datos con la frecuencia y dedicación que requieran.  
 
Tabla 1: Principios de la Seguridad Informática  
 
2.2.3.   Prácticas de Seguridad de la Información  
 
2.2.3.1. Sistema de Gestión de Seguridad de la Información  
 
Un SGSI
1
 es el concepto central sobre el que se construye ISO
2
 27001. La  
gestión de la seguridad de la información debe realizarse mediante un  
proceso sistemático, documentado y conocido por toda la organización.  
 
La   seguridad   de   la   información,   según   ISO  27001,   consiste   en   la  
preservación de la confidencialidad, integridad y disponibilidad, así como de los 
sistemas implicados en su tratamiento, dentro de una organización. Así pues, 
estos tres términos constituyen la base sobre la que se cimienta la seguridad 
de la información.  
Para   garantizar   que   la   seguridad   de   la   información   es   gestionada 
correctamente, se debe hacer uso de un proceso sistemático, documentado y   
conocido   por   toda   la   organización,   desde   un   enfoque   de   riesgo 
empresarial. Este proceso es el que constituye un SGSI.  
 
 
 
 
 
 
1 Sistema de Gestión de la Seguridad de la Información  
2 International Organization for Standardization  
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Gráfico 1: Proceso SGSI  
Las organizaciones y sus sistemas de información están expuestos a un  
número cada vez más elevado de amenazas que, aprovechando cualquiera  
de las vulnerabilidades existentes, pueden someter a activos críticos de  
información.  
 
El SGSI ayuda a establecer políticas y procedimientos en relación a los 
objetivos de negocio de la organización, con objeto de mantener un bajo nivel 
de exposición de riesgo que la organización ha decidido asumir.  
 
2.2.3.2. Normas para la Seguridad de la Información  
Las normas ISO son normas de calidad establecidas por la Organización 
Internacional para la Estandarización que se componen de estándares y guías 
relacionados con sistemas de gestión, aplicables en cualquier tipo de 
organización y con cualquier herramienta específica. Las normas ISO tienen el 
propósito de facilitar el comercio, el intercambio de información y contribuir a la 
transferencia de tecnologías.  
 
La serie ISO/IEC 27000 es un conjunto de estándares desarrollados que 
proporcionan un marco de gestión de la seguridad de la información. La ISO 
27001 es la norma principal de la serie y contiene los requisitos del SGSI la cual 
se cita a continuación:  
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-   Norma ISO 27001  
 
Siendo la principal de la serie, la norma está dedicada a especificar los 
requerimientos  necesarios  para:  establecer, implantar,  operar, 
supervisar, revisar, mantener y mejorar un SGSI.  
 
Beneficios al implementar la norma:  
 
 
- Gestionar todos los activos relacionados al SGSI. 
- Gestionar las vulnerabilidades de los activos relacionados 
al SGSI. 
- Realizar el análisis de riesgo cualitativo requerido por la 
norma. 
- Establecer el modelo de controles de riesgo. 
- Catalogar las amenazas. 
- Definir un plan de tratamiento de riesgos. 
 
El objetivo fundamental de la norma es proteger la información de una  
organización. La ISO 27001 permite a una organización evaluar su  
riesgo   e   implementar   controles   apropiados   para   preservar   la  
confidencialidad,  la  integridad  y  la  disponibilidad  del  valor  de  la  
información.  
 
2.2.4.   Mecanismos de Protección  
 
Un mecanismo de seguridad informática es una técnica o herramienta que se 
utiliza para fortalecer la confidencialidad, la integridad y/o la disponibilidad de un 
sistema informático.  
Existen  muchos  y  variados  mecanismos  de  seguridad  informática.  Su 
selección depende del tipo de sistema, de su función y de los factores de 
riesgo que lo amenazan.  
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CLASIFICACIÓN DESCRIPCIÓN 
Preventivos Actúan antes de que un hecho ocurra y su función es 
detener agentes no deseados.  
Detectores Actúan antes de que un hecho ocurra y su función es 
revelar la presencia de agentes no deseados en algún 
componente del sistema. Se caracterizan por enviar un 
aviso y registrar la incidencia.  
Correctivos Actúan luego de ocurrido el hecho y su función es 
corregir las consecuencias.  
 
 
Tabla 2: Mecanismos de Protección según su función  
En la Universidad Central del Ecuador se implementará un mecanismo de 
protección detectivo como apoyo a los sistemas o aplicaciones implantadas en la 
universidad.  
 
2.2.4.1. Seguridad de la Información y Gestión de Eventos  
 
El sistema SIEM
3
 es una colección compleja de tecnologías diseñadas para 
proporcionar una visión y claridad a un sistema corporativo de TI
 4
 en su 
totalidad, beneficiando a los analistas de seguridad y administradores de TI. El 
acrónimo SIEM proviene de una combinación de SEM
5
 y SIM
6
.  
SEM proporciona monitorización en tiempo real y gestión de eventos de TI  
siendo de apoyo a las operaciones de seguridad, además requiere varias  
capacidades: recopilación de eventos y datos, agregación y correlac ión en  
tiempo real, un control dinámico de la consola para ver y administrar los  
eventos.  
SIM ofrece un análisis histórico y la presentación de informes de datos de 
eventos  de seguridad.  Esto requiere: recopilación  de  eventos,  datos  y 
correlación, un repositorio de datos y capacidades de informe.  
 
 
3 Security Information and Event Management  
4 Tecnologías de la Información  
5 Security Event Manager  
6 Security Information Management 
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En definitiva las herramientas o soluciones SIEM nos ayudarán a identificar y 
responder a ataques que podrían pasar desapercibidos por nuestros IDS 
convencionales.  
 
Un SIEM está diseñado para proporcionarnos los siguientes servicios:  
 
 
- Administración de Logs 
- Correlación de eventos 
- Respuestas activas 
 
2.2.4.2. Sistema de Detección Intrusos  
 
Es  una  herramienta  de  seguridad  que  sirve  para  monitorizar  posibles  
intrusiones que ocurren en un sistema informático, entendiendo por intento  
de intrusión cualquier pretensión de alterar la confidencialidad, integridad o  
disponibilidad de la información, o evitar los mecanismos de seguridad de un  
host o red. Las intrusiones pueden venir desde el exterior, o desde los  
usuarios  de  la  propia  red,  de  manera  intencionada,  o  por  falta  de  
conocimientos.  
 
Existen varios factores para la utilización de un IDS
7
s los cuales son:  
 
 
- Detectar ataques y vulnerabilidades 
- Detectar preámbulos de ataque. 
- Documentar el riesgo a la organización. 
- Dar información sobre las intrusiones que se está produciendo o se 
han producido (análisis forense). 
- Los usuarios legítimos del sistema podrían abusar de sus privilegios 
para realizar actividades maliciosas. 
- Incluso si un ataque falla, es útil estar enterado de que se llevó a cabo 
el intento. 
 
 
 
 
7 Intrusion Detection System 
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Clasificación de los IDS  
 
En la actualidad existen básicamente dos tipos de detectores de intrusos:  
 
-   IDS basado en red (NIDS
8
)  
 
Su funcionamiento se basa en la captura y análisis de paquetes de  
red.  Pueden   monitorizar  múltiples   hosts  según  la   ubicación   y  
configuración del sensor. Se pueden configurar de manera que sean  
totalmente transparentes con el fin de que no sean detectados.  
 
Ventajas:  
 
 
- El número de hosts a monitorizar puede ser muy elevado, en  
función de la cantidad de tráfico y la capacidad del host que 
monitoriza.  
 
- Los  NIDS  tienen  un  impacto  pequeño  en  la  red,  siendo  
normalmente  dispositivos  pasivos  que  no  interfieren  en  el 
funcionamiento de la red.  
 
- Se  pueden  configurar  para  que  sean  muy  seguros  ante  
ataques haciéndolos invisibles al resto de la red.  
 
Desventajas:  
 
 
- Existe el problema de que la cantidad de tráfico sea muy 
superior a la capacidad de CPU de la máquina que alberga el 
NIDS. 
 
- Los IDS basados en red no saben si el ataque tuvo o no éxito,  
lo único que pueden saber es que el ataque fue lanzado. Esto  
 
 
8 Network Intrusion Detection System  
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significa que después de que un NIDS detecte un ataque, los  
administradores  deben  manualmente  investigar  cada  host  
atacado para determinar si el intento de ataque tuvo éxito o no.  
 
- Existen problemas en algunos IDSs que no detectan ataques 
fragmentados en varios paquetes. 
 
- Algunos NIDS no detectan ataques fragmentados en varios  
paquetes. Estos paquetes hacen que el IDS no detecte dicho 
ataque o que sea inestable e incluso pueda llegar a caer.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 2: IDS basado en la Red (NIDS)  
 
-   IDS basado en el host (HIDS
9
)  
 
Este tipo de IDS operan bajo todo un dominio de colisión, se nutren  
de la información local del host, como pueden ser los ficheros de logs  
del sistema de esta forma se puede saber con precisión que usuarios  
y procesos  estuvieron  involucrados  en  el  ataque.  Una diferencia  
sustancial con los NIDS es que los HIDS permiten ver el resultado de  
un ataque: si fue efectivo, las consecuencias sobre el activo, etc.  
 
 
 
 
 
 
9 Host Intrusion Detection System  
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Ventajas:  
 
 
- Los IDS basados en host, al tener la capacidad de monitorizar  
eventos locales a un host, pueden detectar ataques que no 
pueden ser vistos por un IDS basado en red.  
 
- Pueden a menudo operar en un entorno en el cual el tráfico de  
red viaja cifrado, ya que la fuente de información es analizada  
antes de  que los  datos sean cifrados  en  el host  origen  o  
después de que los datos sea descifrados en el host destino.  
 
Desventajas:  
 
 
- Los IDS basados en hosts son más costosos de administrar, ya  
que  deben  ser  gestionados  y  configurados  en  cada  host 
monitorizado. Mientras que con los NIDS tenemos un IDS por 
múltiples sistemas monitorizados, con los HIDS tenemos un IDS por 
sistema monitorizado.  
 
- Si  la  estación  de  análisis  se  encuentra  dentro  del  host  
monitorizado, el IDS puede ser deshabilitado si un ataque logra 
tener éxito sobre la máquina.  
 
- No son adecuados para detectar ataques a toda una red (por 
ejemplo,  escaneos  de puertos)  puesto que  el IDS solo  ve 
aquellos paquetes de red enviados a él. 
 
- Pueden ser deshabilitados por ciertos ataques. 
 
 
- Usan recursos del host que están monitorizando, influyendo en 
el rendimiento del sistema monitorizado.  
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Gráfico 3: IDS basado en el Host (HIDS)  
Para la elaboración del proyecto de tesis se puede utilizar un NIDS y HIDS  
dependiendo del escenario de seguridad, del tráfico y la importancia de  
activos de la red de la Universidad Central del Ecuador a monitorizarse.  
 
Escenarios para Monitorización de Seguridad  
 
-   Sensor por fuera del Firewall  
 
Utilizando un IDS por fuera del Firewall corporativo se puede capturar todo 
el tráfico de entrada y salida de la red, sin embargo este puede generar 
gran cantidad de falsas alarmas haciendo difícil la respuesta del personal 
administrativo de la red.  
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Gráfico 4: Sensor por fuera del Firewall  
 
-   Sensor en el Firewall  
 
El firewall deberá ser capaz de filtrar algunos accesos definidos 
mediante una política de seguridad de la organización.  
 
Al configurar el IDS de esta forma la posibilidad de que se generen 
falsas alarmas es menor ya que el firewall solo deberá permitir ciertos 
accesos hacia los servidores.  
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Gráfico 5: Sensor en el Firewall  
 
-   Sensor por dentro del Firewall  
 
Al   implementar   un   IDS   después   del   Firewall   corporativo  
este  monitorizará todo el tráfico que no es detectado y parado por el  
firewall.  
 
Al configurar el IDS de esta forma la posibilidad de falsas alarmas es  
muy baja ayudando al personal encargado de supervisar la red a  
responder  de  manera inmediata  ante  un suceso malicioso  en  la  
organización.  
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Gráfico 6: Sensor por dentro del Firewall  
Algunos expertos colocan dos IDS en sus redes corporativas, uno delante y otro 
detrás del firewall y así obtener información exacta de los tipos de ataques 
que recibe la red.  
La decisión de donde localizar el IDS dependerá de la capacidad del equipo y del 
software IDS que será encargado de la monitorización.  
 
2.3. Identificación de Variables 
 
2.3.1.   Variable Independiente  
 
Implementación y configuración de un conjunto de herramientas para la 
monitorización y detección de posibles vulnerabilidades en la infraestructura de la 
red informática de la Universidad Central del Ecuador.  
 
2.3.2.   Variable Dependiente  
Administración y Monitorización de Seguridad de la Información de la red 
informática de la Universidad Central del Ecuador.  
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2.4. Hipótesis 
La implementación de un sistema de administración y monitorización de 
seguridad de la información en la infraestructura de red de la Universidad 
Central del Ecuador permite administrar la seguridad de la información de la red 
informática, detección de anomalías de red, análisis forense, análisis de 
vulnerabilidades, detección de intrusiones.  
 
2.5. Metodología de la Investigación 
 
2.5.1.   Diseño de la Investigación  
 
2.5.1.1. Selección de la Metodología  
 
De  acuerdo  a la  hipótesis  planteada  se determinó  la  aplicación de  la 
Investigación Experimental, la misma que está correlacionada dentro de la 
teoría y la práctica en forma cualitativa y cuantitativa, de tal forma obtener 
información que nos permita la elaboración del proyecto. La Investigación 
Experimental es un método lógico y sistemático para realizar experiencia 
científica de carácter Explicativo.  
 
Investigación Experimental: Se caracteriza porque en ella el investigador  
actúa conscientemente sobre el objeto de estudio, en tanto que los objetivos  
de  estos  estudios  son  precisamente  conocer  los  efectos  de  los  actos  
producidos por el propio investigador como mecanismo o técnica para probar  
sus hipótesis.  
 
- Variables  Cualitativas:  Permite  la  interpretación  del  problema  de  
estudio,   es   una   forma   de   generar   rediseños,   aplicaciones   y 
conclusiones.  
 
- Variables  Cuantitativas:  Utiliza  la  estadística  descriptiva  para  el  
análisis e interpretación de los resultados.  
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Por lo tanto se determinó que el presente proyecto de Implementación de 
Gestión de Seguridad de Red para la Universidad Central del Ecuador es un 
proyecto factible.  
 
2.5.1.2. Descripción de la Metodología  
 
Para la elaboración de esta tesis se realizó la observación inmediata del área  
de trabajo, así como la investigación y el análisis de herramientas de código 
abierto que permitirán la gestión de seguridad de redes.  
 
La investigación experimental tiene por objetivo iniciar correctamente una 
técnica a fin de evitar errores, proceder en el entorno actual de manera 
objetiva y lógica, incrementar la capacidad y espíritu científico, e inducir al 
redescubrimiento o adquisición de nuevos conocimientos.  
 
La investigación experimental provee de pasos que permitirá  la elaboración de un 
procedimiento de experimentación, los cuales son:  
 
- Planteamiento del Problema, formulación en forma de pregunta. 
- Denominación del Problema, especificación del tema. 
- Formulación  de  la  Hipótesis,  es  una  conjetura  o  suposición  del 
problema planteado. 
- Investigación, estudio de posibles soluciones. 
- Herramientas, constituye el software y hardware para realización de la 
hipótesis. 
- Procedimiento   Experimental,   especificación   de   los   pasos   de 
experimentación. 
- Redacción del Informe, consigna el título, los investigadores, extracto,  
introducción, métodos, aparatos, procedimientos, resultados, análisis y 
referencias bibliográficas.  
El nivel de profundidad de la investigación es de carácter Explicativo. Es  
explicativa ya que se orienta a la comprobación de hipótesis causales, esto  
es, identificación y análisis de las causales (Variables Independientes) y sus  
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resultados,   los   que   se   expresan   en   hechos   verificables  (Variables  
Dependientes). Por ello, se hace importante el establecimiento de variables en 
las cuales exista un grado de complejidad cuya ocurrencia y resultados 
determinen explicaciones que contribuyan al conocimiento científico.  
Los estudios de este tipo implican esfuerzo del investigador y una gran 
capacidad  de  análisis, síntesis  e  interpretación. Tener un conocimiento 
profundo   de   la   fundamentación   teórica,   al   igual   que   una   excelente 
formulación y operación de la hipótesis de trabajo.  
 
En el diseño propuesto es necesario que el investigador señale las razones por 
las cuales el estudio puede considerarse, de esta manera, la técnica de 
investigación utilizada, ayudara a definir el nivel de condiciones para la 
ejecución de la hipótesis, su demostración y comprobación.  
 
2.5.2.   Diseño Experimental  
 
En los últimos años, el desarrollo de programas relacionados con la gestión  
de redes ha sido el motivo por lo cual muchos profesionales y personas  
relacionadas   con   el   mundo   de   la   informática   han   decidido   realizar  
experimentos de penetración a distintos sistemas o dispositivos dentro y  
fuera de sus lugares de trabajo, en algunos casos lo efectúan desde sus  
domicilios, con el único objetivo de vulnerar las seguridades del software y  
en el peor de los casos realizar acciones que están aisladas a la ética  
informática.  
En este trabajo se plantea llevar a cabo la instalación y la configuración de 
varias herramientas líderes en el mundo del software libre dedicadas a:  
 
- Exploración de redes 
- Detección de intrusos 
- Detección de vulnerabilidades 
- Monitorización de equipos, etc. 
 
 
25  
  
 
Las cuáles serán analizadas realizando comparaciones significativas entre ellas 
y de esta manera seleccionar los mejores programas que se adapten en   la   
administración   de   los   procesos   de   seguridad,   facilitando   la visualización 
de las amenazas existentes en la red universitaria.  
Se debe tener especial cuidado en la selección de las herramientas ya que 
éstas constantemente capturan grandes cantidades de información y envían para  
su  análisis  a  un  servidor  que  correlaciona  los  datos  de  cada 
herramienta y de esta manera facilitar la interpretación de los eventos de 
seguridad suscitados en algún momento.  
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CAPITULO III. SELECCIÓN DE LA SOLUCIÓN  
 
3.1.   Productos SIEM  
 
Como hemos mencionado, las bondades que aporta un sistema SIEM en la  
tarea de monitorizar de la red son muy importantes al momento de tomar  
decisiones ante un suceso maligno en la red, por lo cual el análisis para la  
selección del SIEM que se adapte a las exigencias de la Universidad Central  
de Ecuador se realizó con los siguientes productos líderes en el mundo  
tecnológico.  
3.1.1. Comparación   de   Sistemas   de   Seguridad   de   Información   y  
 Gestión de Eventos  
 
Ossim es un sistema fácil de implementar para empresas u organizaciones que 
pretenden instalar un SIEM por primera vez debido a que la puesta en marcha 
del servidor y sus servicios se realiza de manera sencilla y al poseer 
herramientas  de  código  libre,  se  puede  configurar  cada  una  de  ellas 
conforme a las necesidades de la organización.  
 
 
OSSIM ARCSIGHT RSA Net IQ 
 
 
General 
Costo Licencia Sin Costo Muy Alto Alto Alto 
Funcionalidad 
Sim/SIEM Si Si Si 
Interfaz Web Si No (Win32) 
Log Almacenamiento Si Si Si Si 
Log Correlación Si Si Si Si 
Gestión Incidentes Si Si Si Si 
Reportes DataMart Si Solo Solo Si 
Reportes Reportes 
Herramientas 
Network IDS Snort No No No 
Vulnerabilidades Nessus No No No 
Monitor de Red Ntop No No No 
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Detección Anomalías Spade No No No 
Host IDS Snare & No No No 
Osiris 
Inventario OCS No No No 
Antivirus ClamAv No No 
Hardware 
Appliances Si No No 
 
 
IBM - ISS Symantec LogLogic Cisco 
Security 
Mars 
General 
License Cost Muy Alto Alto Normal Normal 
Funcionalidad 
Sim/SIEM Si No Si 
Interfaz Web Si Si Si 
Log Almacenamiento Si Si Si 
 
Log Correlación Si Si Si 
Gestión Incidentes Si No 
 
Reportes DataMart Si Si Solo 
Reportes  
Herramientas  
Network IDS Si Symantec No Si 
IDS 
Vulnerabilidades Si Symantec No 
Vulnerability 
Assessment 
Monitor de Red No No No 
Detección Anomalías Si No Si 
 
Host IDS Si Symantec No No 
IDS 
Inventario No No No 
Antivirus No Norton No 
Hardware  
Appliances Si Si No 
 
Tabla 3: Comparación de Sistemas de Seguridad de Información y Gestión de Eventos  
Cabe destacar el progreso del sistema SIEM de AlienVault (OSSIM) ya que  
éste incluye varias herramientas dedicadas a la seguridad de la información  
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de la red informática que son muy reconocidas a nivel mundial y trabajan 
perfectamente en cualquier organización.  
 
El progreso de OSSIM a través de los años se puede evidenciar en las 
siguientes matrices de Gartner (2011 y 2012), donde AlienVault en el 2012 entra 
en la zona de visionarios, es decir, se alinean con una visión de la forma  
cómo  evolucionará  el  mercado.  Son  los  que  introducen  nuevas 
tecnologías, servicios o modelos de negocio. Compiten diariamente con 
empresas desarrolladoras de software propietario muy famosas como es el caso 
de IBM, CISCO y muchas más.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 7: Cuadrante Mágico de Gartner para SIEM 2011  
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Gráfico 8: Cuadrante Mágico de Gartner para SIEM 2012  
 
Para la realización de este proyecto se ha escogido a este sistema ya que al 
contar con herramientas conocidas  es  más sencilla su configuración  y 
puesta  a  punto  para  la  tarea  de  monitorización  de  seguridad  de  la 
Información de la red de la Universidad Central del Ecuador.  
 
Si bien es cierto, existen varios sistemas que realizan las mismas funciones  
que OSSIM, pero la mayoría de ellos tienen costos muy elevados para  
adquirir el instalador y para tener asesoramiento de parte de la empresa  
fabricante.  
 
3.2. Plan de Diseño y Capacidad de Solución de la Herramienta 
OSSIM 
 
OSSIM  es  una  distribución  Linux  que  lleva  múltiples  herramientas  de 
monitorización de seguridad para una red.  
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Se accede a la misma mediante un interface web y consta de un servidor donde 
corren las aplicaciones y agentes para los computadores que forman la red 
dependiendo de la arquitectura y sistema operativo.  
OSSIM ofrece detección de anomalías de red, análisis forense, análisis de 
vulnerabilidades, detección de intrusiones, etc., gracias a herramientas tales 
como snort, nessus, OSSEC, nmap, p0f y otras herramientas más.  
 
3.2.1.   Capas de OSSIM  
 
Los  componentes  de  OSSIM  son  módulos  autónomos  y  pueden  ser 
configurados como el administrador necesite. Todos estos componentes 
pueden disponerse en distinto hardware, separando todos los componentes o 
colocando todos ellos juntos en una sola máquina.  
OSSIM puede recibir eventos de dispositivos comerciales o aplicaciones 
propietarias gracias a plugins específicos y genéricos configurables.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 9: Capas del Sistema Ossim  
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Configuraciones avanzadas permiten el montaje de 
una arquitectura distribuida de servidores como se muestra a continuación:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 10: Capas del sistema Ossim en una Arquitectura Distribuida  
Es  posible  instalar  motores  de  correlación  en  sensores,  permitiendo 
correlación y filtrado a bajo nivel e implementar políticas de Consolidación (para 
ahorrar ancho de banda).  
 
3.2.1.1. Capa Inferior  
 
 
Es  el  nivel  más  bajo  “preprocesado”, se compone por un número  de  
detectores, monitores dispersados por la red. Se encargan de realizar la  
detección   y   generación   de   alertas   que   posteriormente   enviarán   la  
información  al  sistema  central  para  la  colección  y  correlación  de  los  
diferentes eventos. Los sensores se despliegan en la red para monitorizar  
actividad de red.  
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Normalmente incluyen:  
 
 
- Monitores y detectores pasivos de bajo nivel que colectan datos 
buscando patrones. 
- Analizadores que de forma activa buscan vulnerabilidades en la red. 
- Agente de OSSIM que reciben datos desde equipos de red (routers, 
firewalls, etc), comunican y envían sus eventos al servidor padre. 
 
 
Una  configuración  de  sensor  típica  de  OSSIM  tendrá  las  siguientes 
funciones: 
 
 
- IDS (Snort) 
- Analizador de Vulnerabilidades (Nessus) 
- Detector  de  Anomalias (Spade,   p0f,  pads,   arpwatch,  RRD   ab 
behaviour) 
- Monitorización y Perfil de red (Ntop) 
- Colección de eventos de routers locales, firewalls, IDS's, etc 
- Incluso puede actuar como firewall 
 
3.2.1.2. Capa Intermedia  
 
En el nivel intermedio se  realiza el postprocesado, donde se desarrolla un 
proceso   de   abstracción   en   el   que   millones   de   pequeños   eventos 
incompresibles se convierten en singulares alarmas comprensibles, este 
proceso se lleva a cabo principalmente en el motor de correlación, donde el 
administrador crea directivas de correlación para unir diferentes eventos de bajo 
nivel en una única alarma de alto nivel, cuyo objetivo es aumentar la 
sensibilidad y la confiabilidad de la red.  
 
Servidor  de Gestión normalmente incluye los siguientes componentes:  
 
 
- Frameworkd. Es el demonio de control que mantiene unidas algunas 
partes. 
- OSSIM Server. Centraliza la información recibida de los sensores. 
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El Server de Gestión cumple al menos las siguientes funciones:  
 
- Las principales tareas del server son Normalización, Priorización,  
Colección, Valoración de Riesgos y Motores de Correlación  
- Tareas  de  mantenimientos  y  externas  como  backups,  backups  
planificados, inventario de activo o ejecución de análisis.  
 
Base de Datos almacena eventos e información útil para la gestión del 
sistema, base de datos SQL
10
.  
 
3.2.1.3. Capa Superior  
 
Por último, en el nivel más alto “Front-end” se ubica una herramienta de 
gestión, capaz de configurar y visualizar tanto los módulos externos como los 
propios del framework, mediante ella podremos crear la topología de la red, 
inventariar activos, crear las políticas de seguridad, definir las reglas de 
correlación y enlazar las diferentes herramientas integradas.  
El FrontEnd o Consola es la aplicación de visualización en este caso es una 
consola web.  
 
3.2.2.   El Proceso de Detección  
 
El principal objetivo del proyecto Ossim, ha sido el de aumentar la capacidad de 
detección. Incluye tanto los distintos detectores y monitores de la red como 
los realizados por el sistema para procesar la información.  
 
3.2.2.1. Detectores  
 
Llamamos detector a cualquier aplicación capaz de escuchar en la red en 
tiempo real en busca de patrones y producir eventos de seguridad ante la 
localización de situaciones previamente definidas. 
 
 
 
 
10 
 
 
 
Structured Query Language 
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3.2.2.2. Capacidad e Incapacidad de Detección  
 
La capacidad de detección de un detector se puede definir mediante dos 
aspectos:  
 
- Sensibilidad, definida como la capacidad de análisis en profundidad y  
complejidad, que posee el detector a la hora de localizar un posible  
ataque.  
- Confiabilidad, definida como el grado de certeza que nos ofrece el  
detector ante el aviso de un posible ataque.  
 
Por lo contrario,  a  pesar  del gran  desarrollo  de  estos  detectores  nos 
encontramos que están muy lejos de que su capacidad por si mismos sea 
aceptable. En la actualidad con la utilización de los detectores por separado para  
afrontar  estas  dos  propiedades,  nos  encontramos  con  los  dos principales 
problemas de la detección:  
 
- Falsos Positivos, la falta de confiabilidad en los detectores es el  
causante de los falsos positivos, posibles ataques detectados que 
realmente no corresponden con ataques reales.  
- Falsos Negativos,  la  incapacidad  de detección implicaría que  un 
ataque es pasado por alto. 
 
3.2.2.3. PostProceso  
 
Una vez realizado el preproceso por los diferentes detectores y haber 
enviado la información  al sistema central para realizar la colección,  el 
postproceso es un conjunto de mecanismos capaz de mejorar la sensibilidad y  
confiabilidad  de  la  detección,  disminuyendo  los  falsos  positivos  por 
descarte de estos, descubrir patrones más complejos que los detectores han 
sobrepasado para disminuir los faltos negativos.  
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El postproceso se puede dividir en tres métodos:  
 
- Priorización, todas las alertas recibidas se priorizan mediante un  
proceso de contextualización desarrollado a través de la definición de una  
Política  topológica de  la red.  De  esta  manera se consigue descartar 
falsos positivos.  
 
- Valoración de Riesgo, cada evento será valorado respecto del riesgo  
que implica, dependiendo del valor del activo al que el evento se 
aplica, la amenaza que representa el evento y la probabilidad de que este 
evento ocurra.  
 
- Correlación, donde se analizaran un conjunto de eventos relacionados  
para  obtener  una  información  de  mayor  valor.  De  esta  manera 
aumentaremos la sensibilidad de la red.  
 
3.2.3.   Arquitectura  
 
La arquitectura de Ossim se puede diferenciar en dos partes, una parte se  
realiza  a  través  de  una  arquitectura  distribuida  y  el  otro  sobre  una  
arquitectura centralizada, en ellas se desarrolla los dos momentos diferentes  
del proceso:  
 
- Preproceso: Que se realiza en los propios monitores y detectores 
distribuidos. 
- Postproceso: Que se realiza en el servidor centralizado. 
 
En el siguiente gráfico se representa de una forma detallada la funcionalidad de 
cada uno de los dos procesos.  
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Gráfico 11: Arquitectura del sistema Ossim  
Ossim utiliza tres bases de datos heterogéneas para los distintos tipos de 
datos almacenados:  
 
- EDB
11
: Es una base de datos de eventos, es la más voluminosa pues  
almacena  todos   los   eventos  recibidos   desde   los   detectores   y 
monitores.  
 
- KDB
12
: Es una base de datos del Framework, en la cual se almacena  
toda la información referente a la red y la definición de la política de 
seguridad.  
 
- UDB
13
: Es una base de datos de perfiles, almacena todos los datos 
aprendidos por el monitor de perfiles. 
 
 
 
 
 
 
 
11 Events Database  
12 Framework Database  
13 User Database  
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3.2.4.   Funcionalidad  
 
En el siguiente punto se define cada una de las tres capas que compone 
Ossim. Cada una de ellas se descompone en varios niveles, formando nueve 
niveles que serán descritos uno a uno.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 12: Niveles del sistema Ossim  
 
3.2.4.1. Detector de Patrones  
 
Son aplicaciones capaces de monitorizar el tráfico de la red, en busca de 
patrones malignos definidos a través de firmas o reglas, estas aplicaciones 
producen eventos de seguridad.  
Las aplicaciones más comunes son los sistemas de detección de intrusos,  
se basan en el análisis detallado de tráfico de la red, comparando el tráfico  
con   las  firmas   de   ataques  conocidos   o  reglas   de  comportamientos  
sospechosos. Estos sistemas  analizan tanto  el tipo  de  tráfico  como  el  
contenido  y  el  comportamiento  de  los  paquetes  de  la  red,  tienen  la  
capacidad de detectar patrones en la red como puede ser un escaneo de  
puertos, intentos de spoofing o posibles ataques por fragmentación, cada  
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uno de ellos tiene su propio log de seguridad capaz de alertar posibles 
problemas de red.  
 
Ossim integra varios detectores de patrones de código abierto como Snort 
(NIDS),  Snare y Osiris (HIDS), integrados en el sistema.  
 
3.2.4.2. Detector de Anomalías  
 
Los detectores de anomalías tienen una capacidad de detección mucho más 
compleja que la de los detectores de patrones. En este caso al sistema de 
detección de anomalías no se le tiene que especificar patrones de seguridad 
mediante reglas, ya que es capaz de identificar si un comportamiento difiere del 
comportamiento normal.  
 
Funcionalidad de los detectores de anomalías:  
 
- Detecta  nuevos  ataques  que  aún  no  están  registrados  por  los 
detectores de patrones. 
- Detecta gusanos introducidos desde la red interna o ataque de spam, 
que pueden generar un número de conexiones anómalas. 
- Detecta uso de servicios con origen y destino anormales. 
- Detecta uso de activos en horarios anormales. 
- Detecta exceso de tráfico o de conexiones. 
- Detecta cambios de sistemas operativos, ips, macs. 
 
Ossim integra una amplia gama de detectores de anomalías: 
 
- Aberrant Behaviour plugin para Ntop examina parámetros y alerta 
cuando dichos parámetros se salen de los valores esperados. 
- ArpWatch utilizado para detectar cambios de MAC. 
- Pof utilizado para detección de cambios de sistema operativo. 
- Nmap utilizado para detectar anomalías en los servicios de red. 
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3.2.4.3. Sistema de Colección y Normalización  
 
El proceso de colección y normalización se encarga de unificar todos los  
eventos de seguridad de la red provenientes de las herramientas integradas  
en el sistema en una única consola y formato. La recopilación de los datos  
se envía desde el equipo analizado usando protocolos nativos del equipo al  
gestor central.  
La normalización implica la existencia de un intérprete que conozca los tipos de 
formatos de alertas de los diferentes detectores, capaz de homogeneizar el 
tratamiento y almacenar todos los eventos de seguridad en una única base de 
datos “EDB”.  
 
De esta forma se podrá visualizar en la misma pantalla y con el mismo 
formato los eventos de seguridad de un determinado momento, ya sean del 
Router, firewall, IDS o de cualquier host. Al tener centralizado en la misma 
base de datos los  eventos de la red se podrá detectar patrones más 
complejos y distribuidos.  
 
3.2.4.4. Políticas de Priorización  
 
La prioridad definida para una alerta será dependiente de la topología de la red, 
inventario de cada máquina  y del rol que estas desempeñan en la 
organización. El proceso de priorización de alertas se realiza mediante 
contextualización, es decir la valoración de la importancia de una alerta 
depende del escenario de la red.  
 
Este escenario está descrito en una base de conocimientos sobre la red 
formada por:  
 
- Inventario   de  Máquinas   y  Redes (ip,   mac,  sistema   operativo, 
servicios, etc). 
- Políticas   de   Acceso (desde  donde  a  donde  está  permitido  o 
prohibido). 
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Todos estos parámetros son alojados en la base de datos “KDB”, que es la base 
de datos que Ossim utiliza para parametrizar el framework. De esta forma el 
sistema conocerá la topología de la red, características de las maquinas y las 
políticas de seguridad definidas.  
Desde   el  framework  del  sistema  podremos  configurar  las  siguientes 
características:  
 
-   Política de Seguridad  
-   Inventario de las maquinas de la red.  
-   Valoración de activos.  
-   Valoración de amenazas.  
-   Valoración de fiabilidad de cada alerta.  
-   Definición de alarmas.  
 
Para que el proceso de priorización sea efectivo se debe realizar una 
continua y detallada especificación de la situación de la organización.  
 
3.2.4.5. Valoración de Riesgos  
 
La arquitectura de Ossim es diseñada para que todas las decisiones que se  
tomen sobre una alerta, se apoyen en función de la valoración de riesgos  
calculada.  
 
La importancia que se debe dar a cada evento será dependiente de los 
siguientes factores:  
 
-   El valor del activo implicado sobre el evento.  
-   La amenaza que representa el evento.  
-   La probabilidad de que este evento ocurra.  
 
Para realizar una valoración de riesgos Ossim toma los siguientes tipos de 
riesgos:  
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-   Riesgo intrínseco. La valoración del riesgo intrínseco, es referida al  
 riesgo   que   debe   soportar   una   organización   y   las   amenazas  
 circunstanciales que existen sobre estos activos. Con ello se mide el  
 valor del posible impacto de una amenaza sobre un activo con la  
 probabilidad de que esta ocurra.  
-   Riesgo Instantáneo. Dada la capacidad que Ossim ofrece para el  
 trabajo en tiempo real, se podrá medir el riesgo asociado al esquema  
 actual en tiempo real. En este caso el valor del riesgo se medirá como  
 el  daño  que  produciría  el  evento  y la probabilidad  de que  esté  
 ocurriendo en este momento la amenaza y la fiabilidad que el detector  
 proporciona.  
 
Ossim incluye un Monitor de Riesgos, que valorará el riesgo acumulado en  
un rango de tiempo, sobre redes y grupos de trabajo relacionados en un  
evento.  
 
3.2.4.6. Motor de Correlación  
 
El motor de correlación se encarga de comprobar cada uno de los eventos 
recibidos y busca evidencias que prueben la veracidad de un ataque o un falso 
positivo.  
 
El modelo de correlación de Ossim tiene la capacidad de:  
 
 
- Desarrollar   patrones   específicos   para   detectar   lo   conocido   y 
detectable. 
- Desarrollar patrones ambiguos para detectar lo desconocido y no 
detectable. 
- Poseer una máquina de inferencia configurable a través de reglas  
relacionadas entre sí capaz de describir patrones más complejos.  
- Permitir enlazar detectores y Monitores de forma recursiva.  
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El motor de correlación de Ossim se sustenta de dos elementos en la red de 
datos, como son:  
 
- Los monitores, proporcionan indicadores del estado. 
- Los detectores, proporcionan alertas. 
 
El motor de correlación devuelve tanto una alerta como un indicador, con un 
mayor grado de confiabilidad.  
Niveles  de  correlación:  A  causa  de  la  recursividad  que  el  modelo  de  
correlación de Ossim ofrece se puede crear una jerarquía de niveles casi  
infinita.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 13: Representación con 3 niveles de correlación  
 
 
- Nivel 2: 
 
- Ataque específico. El motor de correlación es alimentado por 
los detectores  de  patrones  y  es capaz  de  procesar  estos  
eventos   para   detectar   nuevas   alarmas.   Además,   puede  
detectar nuevos eventos a causa de una actividad específica  
en  la  red,  proporcionando  alarmas  con  una  determinada  
prioridad y confiabilidad.  Esta correlación limita falsos positivos  
y prioriza ataques reales en el motor de correlación.  
 
- Ataque General. La localización de ataques no conocidos se  
realiza a causa de la generación de actividades anómalas por  
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parte de un intruso. Se almacena parámetros como puertos, 
servicios,   tráfico   e   incluso   el   horario   para   detectar 
comportamientos sospechosos.  
 
- Nivel 3: 
 
- Comportamiento del Ataque. El tercer nivel se alimenta de 
alertas   generadas   por   la   correlación   de   varios   ataques  
específicos o actividades anómalas. La determinación de cada  
nivel localiza patrones de comportamiento que caractericen el  
objetivo, el camino trazado y el comportamiento del atacante.  
 
3.2.4.7. Monitores  
 
Ossim realiza una monitorización de la red con la cual el administrador de 
seguridad informática distingue la actividad anómala de la normal.  
 
Tipos de monitorización:  
 
 
- Monitor de Riesgos. Representa valores que miden el nivel de riesgo  
de compromiso y de ataque, procedentes de la recepción de alertas  
que determinan si una maquina está comprometida o está siendo  
atacada.  
 
- Monitor de Uso. Visualiza datos generales de la máquina, como el 
número de bytes que transmite al día. 
 
- Monitor de Perfiles. Presenta datos específicos del uso realizado por  
el usuario y permite establecer un perfil (uso de correo, pop
14
 y http
15
,  
perfil de usuario normal).  
 
 
 
 
 
14 Post Office Protocol  
15 Hypertext Transfer Protocol  
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- Monitor de Sesión. Permite ver en tiempo real las sesiones que está 
realizando el usuario.  
 
- Monitor  de  Disponibilidad.   La   información   de  disponibilidad   es  
importante para detectar ataques de denegación de servicios. Ossim  
incluye el plugin “Nagios” capaz de visualizar la disponibilidad de  
servicios y equipos en la red.  
 
- Monitorización  Personalizada.  Existe  un  plugin  configurable  que  
permite   crear   monitores   personalizados,   que   extraen   cualquier 
parámetro  que  se  quiera  recopilar,  filtrar  y  enviar  al  motor  de 
correlación para ser procesado.  
 
3.2.4.8. Consola Forense  
La consola forense permite la consulta de toda la información almacenada. Esta 
consola es un buscador de la base de datos de eventos “EDB”, y permite al 
administrador analizar de una forma centralizada los eventos de seguridad de 
todos los elementos críticos de la red. Al contrario que el monitor de riesgos, 
esta consola permite profundizar al máximo detalle sobre cada uno de los eventos 
ocurridos en el sistema.  
 
3.2.4.9. Cuadro de Mandos  
 
El cuadro de mandos permite configurar una visión del estado de seguridad  
de la red y monitorizar una serie de indicadores, permite visualizar lo que  
ocurre en la red, mostrando la información más concisa y simple. A través  
del   cuadro   mandos   se   enlazan   cada   una   de   las   herramientas   de  
monitorización para profundizar sobre cualquier problema localizado.  
 
Como ejemplo se podrían visualizar los siguientes datos:  
 
 
- Monitorización permanente de los niveles de riesgo de las principales 
redes de la organización. 
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- Monitorización de las máquinas o subredes que superen el umbral de 
seguridad. 
 
- Monitorización de perfiles que superen los umbrales por: 
 
- Uso de tráfico 
- Uso de servicios críticos 
- Cambios en configuración 
- Uso de servicios anómalos 
 
- Monitorización de aquellos parámetros de la red o niveles de servicio 
que superen el umbral establecido: 
 
- Número de correos, virus, accesos externos 
- Latencia de servicios, uso de tráfico por servicios 
 
3.3. Herramientas Importantes que incluye OSSIM 
Para  realizar  la  implementación  del  sistema  OSSIM  en  la  red  de  la 
Universidad Central del Ecuador es importante determinar las herramientas a 
utilizarse para la monitorización de los eventos de seguridad.  
A  continuación  se  detalla  las  herramientas  y  sus  características  más 
importantes que se integran en el sistema OSSIM:  
 
 
Herramientas IDS  
Herramienta Función 
Snort Sistema de detección de intrusos en una Red (NIDS). 
Osiris Sistema de detección de intrusos a nivel de Host (HIDS). 
OSSEC Sistema de detección de intrusos basado en los logs (LIDS). 
Tabla 4: Herramientas IDS integradas en el sistema Ossim  
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Detectores  
Herramienta Función 
Pads Detección de anomalías en servicios. 
Spade Detección de anomalías en paquetes. 
Arpwatch Detección de anomalías en direcciones MAC. 
P0f Detección  del  sistema  operativo  y  la  versión  de  las 
maquinas conectadas en la red. 
 
Tabla 5: Detectores integrados en el sistema Ossim 
 
Monitores 
Herramienta Función 
Ntop Monitorización del tráfico de red. 
Tcptrack Sniffer utilizado para conocer información de las sesiones. 
Nagios Monitorización de la disponibilidad de host y servicios. 
 
Tabla 6: Monitores integrados en el sistema Ossim 
 
Scanners 
Herramienta Función 
Nessus Scanner de vulnerabilidades en la red. 
Nmap Inventario de sistemas activos. 
 
Tabla 7: Scanners integrados en el sistema Ossim 
 
Syslogs 
Herramienta Función 
Ntsyslog Analizador de logs para Windows. 
Syslog Analizador de logs en Linux 
Snarewindows Trabaja como un manejador de logs y reporte de incidentes. 
 
Tabla 8: Syslog integrados en el sistema Ossim 
 
Firewall 
Herramienta Función 
Cisco PIX Controla el tráfico entre la red interna y externa. 
IPTables Filtra el tráfico, recolecta los eventos de las iptables. 
 
Tabla 9: Firewall del sistema Ossim  
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Servidores Web  
Herramienta Función 
IIS Colector Servidor de páginas Web de Microsoft, registra los eventos 
del servidor, peticiones y errores. 
Apache Colector Servidor  HTTP  de  código  abierto,  registra  la  actividad, 
rendimiento  y  los  problemas  que  puedan  ocurrir  en  el 
servidor HTTP. 
 
Tabla 10: Servidores Web del sistema Ossim  
 
3.3.1.   Spade  
 
Es un plugin de Snort, un preprocesador que se basa en detección de 
anomalías por medios estadísticos. Spade revisa los paquetes recibidos por 
Snort, encuentra aquellos que tengan cierto interés e informa sobre esos 
paquetes que cree que son anómalos junto con una puntuación.  
 
3.3.2.   ARP
16
Watch  
 
Es  una  herramienta  de  red  muy  simple  utilizada  para  ver  cambios  
sospechosos en las direcciones IP de una red. Con ARPWatch podemos  
comprobar la correspondencia entre pares IP-MAC 
17
(Ethernet). ARPWatch  
envía un correo de notificación del suceso a la cuenta administrador del  
sistema y monitoriza la existencia de nuevos host (aparición de una nueva  
MAC en la red).  
 
 
3.3.3.   P0f
18  
 
Utilizado  para  la detección  y  análisis  de los cambios  en los  sistemas  
operativos OS
 19
. Es una herramienta de identificación pasiva de sistema  
operativo,  permite  detectar  el  sistema  y  la  versión  de  las  maquinas 
 
 
 
 
 
16 
17 
 
 
 
Address Resolution Protocol 
Media Access Control  
18  Pasiva OS Fingerprinting  
19  Operative System  
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conectadas a nuestro sistema, a las que nosotros nos conectamos, a las que 
podemos ver su tráfico e incluso a las que no podemos conectarnos.  
 
Aparte de todo esto P0f puede realizar otras tareas bastante interesantes,  
por ejemplo es capaz de dar una distancia físic a aproximada del sistema  
remoto.  
El éxito de P0f es que no genera ningún tráfico en la red, gracias a esto es 
posible identificar el sistema de equipos que estén detrás de un firewall 
donde nuestro escáner habitual no podría llegar, además es liviano, rápido y 
funciona en entornos Windows y Linux.  
 
 
3.3.4.   PADS
20  
 
Es un sniffer que detecta activos, estos activos son dispositivos o servicios 
ejecutándose en la red.  
La idea detrás de PADS es ser un nmap que funcione de forma pasiva, esto es, 
sin enviar un solo paquete a la red. El funcionamiento es simple, PADS 
monitoriza la red y a través de firmas va detectando servicios y hosts que 
existen en ésta, e identifica lo que detecta. De esta forma se puede hacer una 
descripción de la red sin generar tráfico. Claro está que este tipo de detección 
es menos precisa que un escaneo activo como el de nmap, pero es muy útil 
cuando este último no es una opción viable.  
 
3.3.5.   Nessus  
 
Es un programa de escaneo de vulnerabilidades, su función es escanear los  
hosts que el usuario desee, detectando los puertos y enviando una batería  
de test para comprobar qué hosts son vulnerables.  A partir de los resultados  
obtenidos, Nessus arma un detallado informe con las vulnerabilidades de  
 
 
 
 
20  Passive Asset Detection System  
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cada   host,  describiendo  cada   vulnerabilidad,   el  nivel   de  riesgo   que 
representa y las posibles formas de mitigarla.  
 
Esta herramienta ahorra horas de pruebas al auditor de red, y permite que 
personas sin tanto conocimiento sobre exploits pueda conocer los problemas en la 
red y las posibles soluciones. El reporte generado por Nessus se puede 
exportar en varios formatos como texto plano, XML
21
, HTML y LaTeX, además del 
formato propio de Nessus.  
 
Esta herramienta es muy útil, realiza un escaneo automatizado, genera 
reportes bien descriptivos y es muy fácil de utilizar.  
 
3.3.6.   Snort  
 
Es uno de los IDS utilizados por OSSIM. Los IDSs utilizan distintas técnicas de   
análisis   para   alertar   al   administrador   en   caso   de   ver   acciones 
sospechosas. Snort en particular es un NIDS que se encarga de analizar el 
tráfico de red, inspeccionando el contenido de los paquetes para dar alertas, o 
incluso, cuando detecta tráfico sospechoso.  
 
Snort es el IDS más utilizado mundialmente, y es probablemente el más 
completo de su tipo, además realiza análisis de protocolo, búsqueda de 
contenido, y puede detectar una gran variedad de ataques y pruebas, como 
overflows, escaneo de puertos, ataques CGI
22
.  
Snort monitoriza la red y a través de un conjunto de reglas decide si el tráfico es 
sospechoso. Las reglas contienen la información que debería contener un 
paquete para considerarlo sospechoso, como ser la IP origen, el puerto 
origen, la IP destino, el puerto destino y el contenido del paquete.  
 
 
 
 
 
 
 
21 Extensible Markup Language  
22 Common Gateway Inteface  
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3.3.7.   Tcptrack  
 
Es un sniffer que muestra información sobre las conexiones TCP. Al igual  
que las herramientas anteriores, ésta funciona de forma pasiva, observando  
conexiones TCP y siguiendo el rastro del estado, mostrando la lista de  
conexiones.  
 
3.3.8.   Ntop  
 
Permite ver el uso de la red y almacena la información en archivos, partir de  
ellos genera gráficas visualizables a través de una interfaz Web. Ntop  
distingue entre tráfico udp, tcp y icmp, además distingue protocolos de la  
capa de aplicación, como ser HTTP, SNMP
23
, SSH, DNS
24
, etc.  
La variedad de gráficas que Ntop es capaz de generar hacen que el  
administrador tenga una excelente visión de lo que sucede en la red. Se  
pueden generar gráficas por host, e incluso distingue que servidores ejecuta  
un dado host.  
 
3.3.9.   Nagios  
 
Es una herramientas de monitoreo de redes, permite a un administrador tener 
una visión central del estado de los hosts de la red. A través del monitoreo  
de  hosts,  Nagios  puede  enviar  alertas  en  caso  de  fallas, monitorizar hosts 
y alertar en caso de fallas.  
Nagios se basa en un demonio central que recibe datos de plugins y los 
almacena  en  una  base  de  datos,  recibir  los  resultados,  procesar  los 
resultados y ejecutar las acciones necesarias.  
 
 
 
 
 
 
 
23 Simple Network Management Protocol  
24 Domain Name System  
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3.3.10. Osiris  
 
Es un HIDS centrado en el monitoreo de integridad del host. Este se utiliza para  
monitorizar cambios  en una red  de hosts  a través  del  tiempo  y reportando 
estos cambios al administrador.  
 
Permite el monitoreo de cambios en el filesystem. Osiris toma copias de 
seguridad periódicas del filesystem y los almacena en una base de datos. 
Estas  bases  de  datos,  así  como  las  configuraciones  y  los  logs,  son 
almacenados en un host de administración central. Cuando se detectan 
cambios, Osiris mantiene estos eventos en el log del sistema y envía esta 
información al e-mail del administrador.  
 
 
3.3.11. OCS-NG
25  
 
Permite   mantener   un   inventario   actualizado   en   tiempo   real   de   los 
dispositivos existentes en la red.  
El funcionamiento se basa en instalar un agente en cada host que se desea 
inventariar, y mantener en un servidor la base de datos con el manejador de los 
datos enviados por los agentes.  
Cada agente envía los datos del inventario de la máquina a través de  
HTTPS al servidor de comunicación al administrador.  
 
3.3.12. OSSEC  
 
Es un sistema de detección de intrusos basado en el Host que se encarga de 
analizar los datos del host y detectar a través de ellos si el host está siendo 
atacado.  
 
 
25 Open Computer and Software Inventory Next Generation  
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OSSEC   realiza   esta   tarea   analizando   logs,   revisando   integridad, 
monitorizando el registro de Windows, detectando rootkits, etc. Los IDS 
basados en análisis de logs son llamados LIDS porque detectan errores o 
ataques usando logs como su fuente de información.  
OSSEC, está formado por un administrador central de monitoreo, que recibe 
información desde agentes, syslog y bases de datos.  
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CAPITULO IV. DESCRIPCIÓN TÉCNICA 
 
4.1. Administración del Servidor 
 
4.1.1.   OSSIM-Server  
Ejecuta tareas de procesamiento en OSSIM, por lo general se ejecuta en  
segundo plano en vez de ser controlado directamente por el usuario, es un  
proceso informático no interactivo  que se conecta con la base de datos para  
recuperar e introducir los datos de los agentes, así como el framework. De  
forma predeterminada, el demonio OSSIM-server se comunica por el puerto  
40001.  
 
Su principal objetivo es:  
 
 
- Recoger todos los datos de los agentes u otros servidores. 
- Dar prioridad a los eventos recibidos. 
- Correlacionar los eventos procedentes de fuentes diferentes. 
- Llevar a cabo la evaluación de los riesgos mediante la generación de 
alarmas. 
- Almacena los datos de los eventos en la base de datos. 
- Reenviar eventos o alarmas para otros servidores. 
 
 
4.1.1.1. Conexiones  
 
Las conexiones hacia un servidor Ossim pueden provenir de diferentes  
fuentes. Si alguno de los campos de los datos recibidos es erróneo y no  
puede ser analizado, el mensaje recibido se desecha y se cierra la conexión  
con el servidor. Un análisis incorrecto no debe ocurrir, ya que esto podría ser  
un ataque.  
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Un servidor Ossim puede recibir:  
 
 
- Información de eventos de los agentes, el servidor recibe el estado de 
los   plugins   conectados   a   cada   agente (iniciado,   parado   o 
desconocido). 
- Colección de datos de los eventos de agentes y servidores. 
- Consultas de los datos de otros servidores. 
- Pedidos emitidos desde framework o un servidor maestro. 
 
Un servidor Ossim puede enviar datos a otros lugares como: 
 
 
- SQL Database: Todos los eventos de datos se almacenan aquí, así 
como cierta  información, como  alarmas, número  de  eventos  por 
sensor o diferentes funciones del servidor. 
- Otro servidor: Un servidor puede enviar datos a otro servidor. 
- Framework: El servidor envía todas las alarmas de Framework para 
permitir al usuario configurar y utilizar la acción o respuestas.  
 
4.1.1.2. Colección  
 
La colección de datos se realiza del resultado de los agentes instalados en cada 
sensor. Cada servidor puede recibir datos de diferentes fuentes, pero la colección  
de datos sólo es posible a partir de:  
 
- Agentes:  Son  las  principales  fuentes  de  eventos  entrantes,  los  
eventos   que   llegan   de  un   agente   no  tienen  "confiabilidad"   o 
"prioridad". La razón de esto es que OSSIM representa una forma 
centralizada de  gestión, por lo cual cada sensor no puede disponer sus 
propios datos de forma independiente.  
 
- Otros servidores: Solo es posible en la arquitectura distribuida, los  
datos  transmitidos  pueden  ser  eventos  o  alarmas  procesadas  y 
correlacionadas sin distinción del servidor.  
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Los datos se tratan de forma independiente de acuerdo al tipo de dato 
recibido. Los diferentes tipos de eventos que el servidor Ossim acepta son los 
siguientes:  
 
- Evento Normal: Son eventos que provienen de todos los plugins  
instalados en la red. Los datos de los eventos recibidos provienen de 
diferentes IDS, como Snort, Osiris y OSSEC.  
 
- Eventos de Sistema Operativo: Estos eventos provienen del detector  
P0f, este almacena los datos en el archivo ossim.host_os y el agente 
analiza los datos resultantes del plugin P0f.  
 
- Eventos  MAC:  Estos  eventos  suelen  provenir  de  los  detectores  
arpwatch y pads. Estos agentes analizan los datos y lo envían al 
servidor. Los eventos de cambio de MAC detectan el envenenamiento ARP 
y otros ataques de capa 2. El servidor almacena la información en el 
archivo ossim.host_mac .  
 
- Eventos de  servicio: Estos  eventos  mantienen la base de  datos  
actualizada con los puertos abiertos en las máquinas de la red. Esto hace 
que sea posible llevar a cabo la correlación cruzada y almacenar un 
inventario de todas las máquinas de la red.  
 
Para mantener todos los eventos normalizados, OSSIM define dos valores 
importantes para cada uno de ellos:  
 
- Plugin ID: Identificador del plugin que generó el evento 
- Plugin SID: Es un tipo de evento específico, es un número interno 
utilizado  para  controlar  diferentes  mensajes  procedentes  de  los 
sensores.  
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4.1.1.3. Asignación de Funciones  
 
Un rol describe el comportamiento de un evento específico en un servidor 
específico. Se pueden definir dos funciones:  
 
- Función  del  servidor:  Cada  servidor  puede  realizar  una  función  
diferente,  la   asignación   de  la  función   depende  de   la  política  
determinada para  el  mismo,  es  decir, cada  evento  que llega  al  
servidor hará todas las cosas especificadas en esa función. Si solo se  
dispone de  un servidor no es necesario especificar la función del  
servidor, por defecto, todos los campos se establecen en SI.  
 
- Función Normativa: Para un comportamiento especial en una clase 
especial de evento se tiene una función normativa para ello.  La 
función normativa prevalece sobre la función del servidor, porque es 
más específico para cada caso particular. 
 
 
Función Descripción 
Correlación El evento    debe    ser 
correlacionado 
Correlación El   evento   debe   ser   una 
Cruzada correlación cruzada 
Almacenar El evento será almacenado 
en  la  base  de  datos   de 
snort. 
Calificar Prioridades  y  modificar  la 
confiabilidad 
 
 
Enviar Enviar eventos a un servidor 
Eventos superior,   o   a   otro   en   el 
mismo nivel 
Enviar Transmitir las alarmas de un  
Alarmas  servidor superior 
 
 
Limitaciones 
FALSE si el servidor no tiene una 
base de datos 
FALSE si el servidor no tiene una 
base de datos 
 
 
 
Si el evento se ha re priorizados en 
otro servidor, esto no importa ya 
que no se modificará  
 
Tabla 11: Tipos de Funciones  
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4.1.1.4. Normalización  
 
El proceso de normalización se basa en los siguientes conceptos:  
 
- Prioridad: Se define como la importancia de un ataque exitoso, el  
valor de la Prioridad analiza cuánto daño un ataque exitoso podría  
causar.  La Prioridad de la Normalización es importante para  que  
todos los eventos tengan valores normalizados con el fin de que la  
evaluación de Riesgos sea más exacta, e igual en todos los casos.  
Los   eventos   individualmente   no  pueden   definir  su  prioridad   y  
confiabilidad.  
Si los eventos han sido priorizados antes la prioridad permanece 
intacta. Hay dos casos posibles:  
 
- El evento pertenece a una política: En este caso, se utiliza la  
prioridad especificada en la política, por lo cual la prioridad no 
cambia.  
- El evento no contiene ninguna política: La prioridad es tomado  
de la tabla plugin_sid en la Base de datos de Ossim.  
 
Para que un evento se convierta en una alarma, se debe aumentar el valor 
de prioridad. La prioridad tiene un valor máximo de 5 (máxima prioridad) 
y un mínimo de 0 (el evento no genera alarma).  
 
- Confiabilidad: Es la probabilidad de que un ataque no tenga éxito  
Se puede modificar el valor de la confiabilidad de todos los eventos  
emitidos por cada agente. La confiabilidad tiene un valor máximo de  
10 (máxima confiabilidad) y un mínimo de 0 (el evento no tiene 
ninguna posibilidad de ser exitoso).  
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4.1.1.5. Políticas de Priorización  
 
Para controlar la prioridad de cada evento que llega al servidor de OSSIM es 
necesario de una política. El valor de la prioridad va de 0 a 5.  
 
Valor Significado 
-1 Internamente se asigna este valor para no modificar la prioridad. En la 
interfaz de OSSIM se especifica como "No cambie". 
0 El evento no tiene ninguna importancia. Este evento nunca generará 
una alarma porque el valor de riesgo siempre será 0. 
1 Evento es de poca importancia, pero no se descarta. 
2 Valor de prioridad por defecto. 
3-4 Se puede trabajar con estos valores para obtener alarmas. 
5 Máxima prioridad, se puede establecer cuando esta casi seguro de 
que un evento generará una alarma. Esto dependerá del activo y la 
confiabilidad del ataque.  
 
Tabla 12: Valores de prioridad de eventos específicos  
 
4.1.1.6. Correlación  
 
La correlación es una de las técnicas más importantes de OSSIM, reduce los  
falsos positivos y alertas. El número total de eventos disminuye  a sólo  
algunas alarmas en la correlación, por lo cual son más fáciles de analizar.  
La correlación se lleva a cabo de diferentes maneras, dependiendo del tipo de 
evento que recibe OSSIM y del tipo de información que ha almacenado OSSIM 
sobre el destino de ataque.  
 
 
Tipo de Donde se realiza Datos consultados o almacenados 
Correlación en Base de Datos 
Cruzada Entre eventos y Acceso a vulnerabilidades 
vulnerabilidades descubiertas 
Inventario Entre eventos y Acceso al inventario 
características del 
destino  
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Lógica Entre eventos de Datos almacenados en cada evento 
diferentes fuentes en el Backlog. 
Tabla 13: Tipos de Correlación  
 
- Correlación Cruzada 
La  correlación  cruzada  permite  priorizar  o  desatender  eventos, 
mediante la confluencia de información proveniente de detectores y 
analizadores de vulnerabilidades.  
La  correlación  cruzada  se  realiza  con  eventos  que  tienen  una  
dirección IP de destino definida, de esta forma se comprueba si el  
destino del evento tiene alguna vulnerabilidad definida en la base de  
datos. Los eventos del sistema operativo o los eventos de la MAC no  
se   pueden  correlacionar,   ya   que   hacen  referencia   a   un  host  
específico.  
 
La  correlación  cruzada  permite  modificar  la  confiabilidad  de  un 
evento, modificar este valor tendrá un efecto sobre el riesgo y por ende 
la generación de una alarma.  
Cuando un evento llega al servidor de OSSIM, el motor de correlación 
busca  la  dirección  IP  de  destino.  Esta  IP  puede  tener  algunas 
características asociadas las cuales pueden ser:  
 
 
- Vulnerabilidades 
- Sistemas Operativos 
- Puertos abiertos 
 
Esta información se obtiene de los datos que llegan al servidor OSSIM  
y del agente Nessus, estas características se definen dentro de la  
tabla host_plugin_sid, donde se almacena la dirección IP con una  
vulnerabilidad específica, el sistema operativo o el puerto abierto,  
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estas características se detallan en el plugin ID y el plugin SID como se 
muestra a continuación:  
 
- Cuando  Nessus  descubre  una  vulnerabilidad  en  un  host  
específico,  se  introduce  la  IP  del  host,  el  ID  de  Nessus  
(plugin_id=3001) y la vulnerabilidad descubierta (plugin_sid).  
 
- Cuando  un  nuevo  evento  del  Sistema  Operativo  llega,  la  
identificación del Sistema Operativo se inserta en el campo 
plugin_sid, el tipo de detección se inserta en plugin_id con el valor 
5001 y  la IP del host.  
 
- Cuando llega un nuevo evento de servicio, se introduce la IP 
del host destino, el plugin_id con el valor 5002 y el puerto 
descubierto en plugin_sid. 
 
Los valores dentro del host_plugin_sid se actualizan continuamente 
debido a los datos que generan los detectores, esto permite que 
puedan correlacionarse en cualquier momento.  
 
La correlación cruzada de OSSIM depende de la  base de datos de  
vulnerabilidades específicas y las tablas de correlación cruzada para  
cada  detector.  OSSIM  usa  la base  de  datos  de  vulnerabilidades  
OSVDB y la tabla de correlación cruzada entre Snort IDS - NESSUS.  
A continuación se muestra la tabla host_plugin_sid la cual contiene los 
datos de la IP de destino del evento, por ejemplo:  
 
- El   host 3232235853   tiene   un   evento   de   vulnerabilidad 
(plugin_id=3001), el   campo   plugin_sid=11041   es   el 
identificador de “Nessus: Apache 
Tomcat/ServletCrossSiteScripting" (vulnerabilidad).  
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- El    host 3232235853   tiene   un   evento   de   servicio 
(plugin_id=5002), el campo plugin_sid=80 indica que el puerto  
80 (Protocolo HTTP) está abierto.  
 
 
 
 
 
 
 
 
 
 
Gráfico 14: Tabla host_plugin_sid  
 
Si se produce un evento, indicando que la dirección IP de destino  
tiene vulnerabilidad específica Snort, se puede comprobar si esta  
vulnerabilidad coincide con los datos almacenados de la IP, s i un  
agente Snort ha descubierto un ataque a una dirección IP, y sabemos  
que la IP tiene esa vulnerabilidad, la confiabilidad cambiará a 10.  
 
Las  relaciones  entre  nessus  y  snort  se  almacenan  en  la  tabla 
plugin_reference, como se muestra a continuación:  
 
 
ossim.host_plugin_sid.plugin_id ossim.plugin_reference.reference_id  
ossim.host_plugin_sid.plugin_sid ossim.plugin_reference.reference_sid 
ossim.plugin_sid.plugin_id == ossim.plugin_reference.plugin_id  
ossim.plugin_sid.sid == ossim.plugin_reference.plugin_sid  
Si la confiabilidad del evento una vez realizada la correlación cruzada es 
>= 1, entonces se genera una alarma.  
Personalización de la Correlación Cruzada: Para correlacionar dos  
eventos diferentes se tiene que generar dos plugins, para crear un  
nuevo  plugin  se  debe  hacer  las  relaciones  entre  ambos,  estas  
relaciones se almacenan dentro de la tabla plugin_reference, dentro  
de esta se tienen los campos plugin_id y plugin_sid que son los  
identificadores del evento que llega al motor de correlación y los  
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campos reference_id y reference_sid que son el plugin_id y plugin_sid del 
nuevo plugin.  
 
Mientras se ejecuta el servidor OSSIM, se debe introducir los datos que 
se comparan en la tabla host_plugin_sid, para ello se puede elegir  un  
método  de  entrada  de  datos,  un  script,  un  programa específico o 
cualquier otro método.  
Cuando llega el nuevo evento, el motor de correlación analiza la tabla 
host_plugin_sid, si la IP destino coincide con algún dato del evento, este 
buscará en la tabla de plugin_reference y la relacionará para crear el 
nuevo plugin.  
 
- Correlación de Inventario  
 
El objetivo de la correlación de inventario es reducir el número de 
falsos positivos, comprueba si el ataque tuvo como objetivo ingresar a 
través del Sistema Operativo o Servicio.  
 
Este tipo de correlación depende de la confiabilidad del inventario, el 
servidor OSSIM  incorpora  un  inventario  manual  y  automático,  el 
inventario automático se realiza en el servidor mediante el uso de 
analizadores de red que se integran en el servidor OSSIM (Nmap, P0f, 
Pads, Arpwatch, OCS), estos detectan los hosts y servicios desde  un  
punto  central,  los  datos  se  almacenan  en  las  tablas host_plugin_sid 
y plugin_reference.  
 
Los datos que se almacenan en la base de datos de inventarios son:  
 
 
- Tipo de Sistema Operativo y Versión. 
- Tipo de Servicio y Versión. 
- Dirección IP y MAC.s 
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Tipos de correlación de Inventario:  
 
La confiabilidad será modificada dependiendo el tipo de correlación de 
inventario como se muestra a continuación:  
 
Tipo de Coincide No coincide No hay datos Ejemplo 
Correlación suficientes para 
de Inventario decidir 
Sistema 1 0 Permanece intacta OpenBSD 
Operativo  
Puerto Permanece 0 Permanece intacta "80" 
intacta  
Protocolo Permanece 0 Permanece intacta TCP 
intacta 
Servicio 2 Permanece Permanece intacta Apache 
intacta 
Versión del 9 Permanece Permanece intacta 01.03.33 
Servicio intacta 
 
Tabla 14: Tipo de correlación de inventario  
 
- Correlación del Sistema Operativo: Se comprueba el sistema  
operativo de destino y se trata de decidir si el ataque del evento 
entrante afectara al sistema operativo. El evento en sí no tiene un 
sistema operativo, por lo que tenemos que comprobar si hay una  
relación  en  la  base  de  datos  entre  el  evento  y  un 
determinado sistema operativo.  
 
- Correlación de Puerto: Cuando un evento de ataque llega al  
motor de correlación, se debe verificar si coincide con el puerto y el 
protocolo.  
 
- Correlación de Protocolo: Si el evento emitido es un ataque  
UDP, el ataque puede ser producido con un solo paquete, si la  
dirección IP de destino sólo tiene un puerto TCP abierto, pero  
el ataque es UDP, se reduce la confiabilidad a 0  y si la  
dirección IP de destino sólo tiene un puerto UDP abierto y que  
intenta conectarse a TCP, la conexión fallara y no se generará  
ningún evento.  
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- Correlación de Servicio: Para correlacionar el servicio, el puerto 
o protocolo se debe comprobar la relación entre el evento y el 
servicio utilizado, estos datos se encuentra almacenados en la 
base    de    datos    OSVDB,    dentro    de    la    tabla 
ossim.plugin_reference.  
Internamente, se comprueba si el evento del ataque generado 
tiene alguna relación dentro de la base de datos OSVDB. El 
nombre de servicio es almacenado en la base de datos dentro de la 
tabla object_base.base_name.  
 
- Correlación de  Versión: Esta  es una de  las  pruebas  más  
exactas en la correlación de inventario. Este tipo de correlación  
muestra la versión específica de la aplicación instalada, si la  
versión   coincide   con   el   evento   atacante   la   confiabilidad  
aumenta a 9.  
 
- Correlación Lógica 
 
Es la correlación más importante del servidor OSSIM, genera alarmas  
sin  conocer  el  tipo  de  ataque  específico,  además  reduce  falsos  
positivos ya que visualiza datos específicos de los eventos tratados.  
 
Las alarmas se generan como se muestran a continuación:  
 
- Si el router Cisco externo genera un interceptor como “Deny IP”  
debido a un ataque LAND
26
, y si existe tráfico de la red en la  
DMZ
27
 con la IP de origen y si hay un tipo de conexión IP  
desde una base de datos se genera una alarma con un riesgo  
específico.  
 
 
 
 
 
26 Local Area Network Denial  
27 Demilitarized Zone  
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- Si un usuario intenta acceder a la base de datos sin un control 
de acceso se genera una alarma de alto riesgo.  
Las configuraciones del motor de correlación lógica se encuentran  
generalmente en el archivo directives.xml en el directorio siguiente:  
 
 
/etc/ossim/server/directives.xml 
 
 
Directorio 
 
/etc/OSSIM/Server/Generic.XML 
 
 
/etc/OSSIM/Server/Trojans.XML 
 
 
Descripción 
Contiene   reglas   generales 
para ataques generales. 
Contiene   reglas   específicas 
para varios troyanos  
 
Tabla 15: Archivos de instalación por defecto de Ossim  
 
Las directivas son un tipo especial de plugin, contienen cada una de  
las reglas mencionadas anteriormente. Pueden tener varios niveles,  
cada nivel tiene sus propias especificaciones. Cuando una directiva  
genera una alarma, lo que hace es crear un evento especial. Al igual  
que cualquier evento, tiene que ser generado por un plugin. Este  
plugin tiene un plugin_id=1505 y un plugin_sid (identificador de las  
directivas).  
Otro elemento importante de las directivas es el backlog. Backlog es la 
estructura de la memoria (nivel) donde se cargan las directivas. Por 
ejemplo, esta directiva tiene dos niveles:  
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<directive id="8" name="Extraño Comportamiento Global" priority="3">  
<rule type="detector" name="Remitente de host activo/Anomalía de hosts " reliability="2" 
occurrence="1" from="ANY" to="ANY" port_from="ANY" port_to="ANY"  
plugin_id="1508" plugin_sid="ANY">  
<rules>  
<rule type="detector" name=" Demasiados remitente al host activo/Anomalía de 
hosts" reliability="5" time_out="300" occurrence="49"  
from="1:SRC_IP" to="ANY" port_from="ANY" port_to="ANY" 
plugin_id="1508" plugin_sid="ANY"/>  
</rules>  
</rule>  
</directive>  
 
Un evento de la directiva con el indicador de alarma activado tiene los 
siguientes campos:  
 
- time: Hora en la que se generó la alarma. 
- backlog_id: Identificador de backlog. 
- plugin_id=1505: Identificador de plugin de directivas. 
- plugin_sid: Identificador de directiva. 
- IP y Ports: La alarma contiene los datos de la regla que lo 
generó. Por defecto las reglas son configuradas como “ANY”. Para 
configurar un evento con una regla especifica se cambia “ANY” por 
la dirección IP de origen, dirección IP de destino, puerto de 
origen, puerto de destino y Protocolo.  
- Data: Información adicional de la directiva. 
- Level: Las regla de las directivas que coinciden se almacenan. 
- Reability:   Se   puede   definir   valores   dependiendo   de   la 
confiabilidad de la regla:  
 
- Absolute: Si la confiabilidad de la regla es absoluta, la  
confiabilidad  del nuevo  evento será igual a la regla 
establecida.  
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- Relative: La confiabilidad será la suma de todas las 
confiabilidades de los niveles superiores en la directiva, con 
una confiabilidad máxima de 10.  
Después de haber creado el evento de la directiva, se inserta en las 
tablas ossim.backlog y ossim.backlog_event. Todos los eventos se 
comparan con todas las directivas. Si un evento ha coincidido con una 
directiva, este se compara con los demás. Por lo tanto, un evento 
puede generar múltiples alarmas diferentes.  
 
Correlación lógica utiliza principalmente dos variables para generar el 
riesgo de alarma: La confiabilidad y la prioridad. Estos valores se 
toman de la regla de la Directiva, cuando el evento de la Directiva se 
inserta de nuevo en la cola de eventos y entra en el módulo de 
Valoración de Riesgos, se transforma en una alarma.  
 
 
4.1.1.7. Valoración de  Riesgos  
 
Es otra herramienta importante para reducir los falsos positivos. Se puede 
obtener de varios eventos convertidos en alarmas un extracto de lo más 
importante. Con el fin de decidir si procede o no realizar una acción se 
evalúa   la   amenaza   representada   por   un   suceso   en   relación   con 
determinados activos, teniendo en cuenta la confiabilidad de los datos y la 
probabilidad de que un evento ocurra.  
 
En  la  valoración  de  riesgos  se  cambian   la  prioridad,  y  los  niveles  
compromiso y ataque de un evento para generar una alarma. Las medidas  
de  valoración  de  riesgos (magnitud  de  las  pérdidas  potenciales  y  la  
confiabilidad que la pérdida se producirá) de los activos en cualquier sistema de 
seguridad deben estar conforme a los riesgos. Una de las funciones 
principales de la valoración de riesgos de seguridad es la de poner este 
proceso  sobre  una  base  objetiva  en  diferentes  enfoques  que  pueden 
hacerse en función del riesgo, un valor concreto y mensurable.  
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La importancia dada a un evento depende de los siguientes factores:  
 
 
- La amenaza representada por el evento (prioridad) 
- El valor de los activos asociados con el evento 
- La probabilidad de que el evento ocurra (confiabilidad) 
 
Fases de la Evaluación del Riesgo  
 
- Cambios de prioridad: 
 
Se  asigna  la  prioridad  a  los  eventos  en  función  de  la  política 
establecida. Si el evento que entra en la normalización de prioridad no tiene  
información  dentro  de  la  base  de  datos  como  plugin_id  y plugin_sid, 
se rechaza. Para mejorar la seguridad y mantener las reglas de 
normalización correctamente funcionando, OSSIM trabaja con eventos 
definidos dentro de la Base de Datos.  
 
- Niveles de compromiso y ataque de un evento: 
 
 
- Nivel de Compromiso, mide la probabilidad de que un equipo 
se vea comprometido, proporciona evidencia directa de que ha 
ocurrido un ataque y tuvo éxito. Muestra un valor de cuántos 
eventos del host está generando.  
 
- Nivel de Ataque, mide el riesgo potencial debido a ataques que  
pueden o no ser exitosos, muestra una relación con respecto a 
cuántos eventos del host está generando.  
Cuando una maquina genera anomalías dentro de la red (escaneo de  
seguridad,  puertos abiertos, mala configuración de  los servidores  
DNS, etc.), existe un alto nivel de compromiso y un bajo nivel de  
ataque.  
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Se asignan valores a las variables (nivel de compromiso o nivel de 
ataque) de un equipo de la red según las  siguientes reglas:  
 
- Cualquier posible ataque del host 1 al host 2 aumenta el nivel 
de   ataques   experimentados   del   host 2   y   el  nivel   de 
compromiso, o acciones sospechosas de un hacker del host 1.  
 
- Si un host tiene un evento interno (eventos MAC, eventos de  
Sistema Operativo, eventos IDS de Host) sólo se actualiza el nivel 
compromiso del host original.  
 
- Si  el  evento  pertenece  a  una  red  específica,  el  nivel  de  
compromiso y ataque de esa red se actualizan de la misma 
manera que el evento.  
Los niveles de compromiso y ataque se actualizan gracias a los  
niveles de riesgo, ya que cada evento actualiza el valor del nivel de  
compromiso y ataque del host. Los niveles de compromiso y ataque  
toman los eventos más recientes y descartan los más antiguos.  
 
- Calcular el Riesgo: 
 
Riesgo es una forma de normalizar y determinar un valor que puede 
utilizarse para  tomar decisiones sobre un conjunto  específico  de 
ataques que se realizan en un tiempo y  un orden específico.  
OSSIM utiliza dos valores diferentes de riesgos, uno para el origen y otro 
para el destino del evento. Así que cada evento tiene dos riesgos con las 
siguientes reglas:  
 
- Para calcular el riesgo de compromiso, se utiliza el  activo 
origen. 
- Para calcular el riesgo de ataque, se utiliza el activo destino. 
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Para normalizar el riesgo, se utiliza la siguiente fórmula en todos los 
casos posibles:  
 
 
Riesgo = (Prioridad (0-5) * Confiabilidad (0-10) * Activo (0-5)) / 25  
 
Cuando se emite una alarma, el mayor riesgo es considerado. Así que si el 
riesgo de ataque es mayor que el riesgo de compromiso, se elige el riesgo 
de ataque. Si es mayor el riesgo de compromiso, este se introducirá en 
la base de datos.  
 
4.1.2.   Frameworkd  
 
El frameworkd es un demonio que lleva a cabo tareas de apoyo no aptos para 
los agentes, servidores o el frontend. Por lo general se ejecuta en segundo 
plano en el mismo host del servidor, tiene enlaces de bases de datos tanto a la 
base de datos de conocimiento de OSSIM y la base de datos de eventos y por 
defecto se comunica en el puerto 40003.  
 
Su principal objetivo es:  
 
 
- Lectura-escritura de archivos desde el sistema de archivos, evita el 
httpd para acceder directamente. 
- Ejecutar comandos externos. 
- Realizar tareas de uso intensivo de CPU en el background con el fin 
de acelerar la visualización y análisis. 
 
4.1.2.1. Listener 
 
 
Los datos de entrada recibidos pueden ser: 
 
- Datos de la alarma del servidor, utilizado para las respuestas. 
- Comandos de Nessus. 
- Información de la programación. 
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Los comandos emitidos al listener tienen los siguientes aspectos:  
 
 
nessus action="scan" target_type="hosts" netgroups="" nets="" 
hostgroups="databases" hosts="207.158.15.50"  
nessus action="status"  
 
4.1.2.2. Lanzamiento de Plugin Externo  
 
A  través  de  listener  el  demonio  del  frameworkd  acepta  solicitudes  de 
administración de plugin externo. En el momento de su escritura solo el 
plugin controlado toma la forma del plugin de Nessus. Las siguientes tareas que 
pueden ser controladas por este plugin son:  
 
- Iniciar un nuevo análisis. 
- Backup. 
- Escaneos  de archivos antiguos. 
- Eliminar escaneos antiguos. 
- Generar, eliminar, archivar informes agregados. 
- Programar escaneo. 
 
Para que el plugin de nessus funcione correctamente el frameworkd debe 
acceder  a  base_dir  con todos los  permisos. En  el directorio  ./tmp/ se 
almacenan  varios archivos como .nessusrc, resultados por fecha y por 
sensor, para ser analizados por el sensor recursivamente.  
Además    de    este    directorio,    se    crea    un    directorio    llamado  
"YYYYMMDDHHMMSS " para cada escaneo resultante. Los informes se  
almacenan en "YYYYMMDDHHMMSS.report" con la fecha de creación del  
informe.  
 
Todo esto se ilustra en el siguiente ejemplo:  
 
 
Gestalt:/opt/ossim/www/vulnmeter dk$ ls -laR  
 
drwxr-xr-x 38 dk admin 1292 Mar 23 10:48   . 
drwxr-xr-x 11 mysql  admin 374 Mar 13 22:13 20120313221000 
drwxr-xr-x 13 dk admin 442 Mar 17 14:13 20120317123200.report 
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-rw-r--r-- 1 dk admin 
-rw-r--r-- 1 dk admin 
-rw-r--r-- 1 dk admin 
drwxrwxrwt  34 dk admin 
 
./20120313221000: 
 
 
 
 
 
9179 Mar 17 14:55    do_nessus.php 
2554 Mar 17 15:21    handle_scan.php 
2806 Mar 19 12:55    report.php 
1156 Mar 22 17:35    tmp 
 
drwxr-xr-x 11 mysql   admin 
-rw-r--r-- 1   root      admin 
-rw-r--r-- 1   root      admin 
-rw-r--r-- 1   root      admin 
-rw------- 1   mysql  admin 
 
./20120317123200.report: 
 
374 Mar 13 22:13     . 
0 Mar 13 22:13 chart_operating_systems.gif 
1153 Mar 13 22:13   index.html 
9544 Mar 13 22:13   report.nsr  
551 Mar 13 22:13     vuln_host.sql.txt 
 
drwxr-xr-x  13 dk   admin 
-rw-r--r-- 1   dk   admin 
-rw-r--r-- 1   dk   admin 
-rw-r--r-- 1   dk   admin 
-rw-r--r-- 1   dk   admin 
 
./tmp: 
 
442 Mar 17 14:13 
0 Mar 17 10:59 chart_dangerous_services.gif 
1471 Mar 17 10:59      index.html 
27906 Mar 17 10:59   report.nsr 
20 Mar 17 14:13 report_name.txt  
 
drwxrwxrwt 34 dk    admin 1156 Mar 22 17:35      . 
-rw------- 1 root     admin 8244 Mar 22 17:34 .nessusrc 
-rw-r--r-- 1 root     admin 11624 Mar 22 17:35 20120322173200result.txt 
drwxr-xr-x 6 dk       admin 204 Mar 22 17:32 sensors 
-rw-r--r-- 1 root     admin 9522 Mar 13 22:13      temp_res.20120313221000.nsr 
 
4.1.2.3. Actualización de Incidencias  
 
Cuando un análisis nessus termina, el informe de análisis resultante pasa a un 
subproceso que analiza y ejecuta lo siguiente:  
 
- Disponibilidad de una variable de configuración 
denominada vulnerability_incident_threshold. 
- Para cada  vulnerabilidad, calcula su riesgo. Continúa si  está  por 
debajo del umbral establecido. 
- Si el riesgo de la vulnerabilidad está por encima del umbral: 
 
- Comprobar si un incidente coincide con una vulnerabilidad de 
la IP o puerto.  
- Si no existe marca al riesgo como 
OSSIM_INTERNAL_PENDING.  
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- Si existe marca al riesgo como 
OSSIM_INTERNAL_FALSE_POSITIVE. 
 
 
- Comprobar todas las entradas de los incidentes del host. 
 
4.1.2.4. Respuesta 
 
 
Las acciones específicas se pueden configurar como respuesta a ciertos 
eventos. Las acciones y respuestas se gestionan como políticas. 
 
Acciones configuradas por defecto: 
 
 
- Enviar un correo electrónico 
- Ejecutar un programa externo 
 
4.1.2.5. Cálculo de Métricas de Riesgo  
Otra tarea del Frameworkd es actualizar los valores de  los niveles de 
compromiso y ataque, y los RRD
28
 de los hosts y redes dentro de OSSIM. El 
frameworkd lee los datos de las tablas siguientes:  
 
- OSSIM.host_qualification 
- OSSIM.net_qualification 
 
OSSIM almacena los valores históricos de todos los niveles de compromiso  
y ataque en el  directorio /var/lib/ossim/rrd como se muestra a continuación:  
 
 
localhost :/ var / lib / ossim / rrd # ls-la  
drwxr-xr-x 8 root root 4096 03/23/2007 11:21.  
drwxr-xr-x 2 root root 4096 05/30/2007 13:14 global_qualification  
drwxr-xr-x 2 root root 12288 22/06/2007 08:41 host_qualification  
drwxr-xr-x 2 root root 4096 2007-03-19 11:03 incidentes  
drwxr-xr-x 2 root root 4096 03/23/2007 11:18 incidents_qualification  
drwxr-xr-x 2 root root 4096 05/30/2007 13:14 level_qualification  
drwxr-xr-x 2 root root 4096 08/01/2007 10:30 net_qualification  
 
 
28 Round Robin Database  
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- Tipos de RRD: 
 
 
- global_qualification: Este directorio almacena los valores de los 
niveles de compromiso y ataque globales para cada uno de los 
usuarios de OSSIM.  
- host_qualification: Este directorio almacena todos los archivos  
RRD de cada host dentro de la tabla ossim.host_qualification.  
- incidents: Cada uno de los usuarios de OSSIM que han abierto  
o cerrado algún incidente se almacenan en este directorio. Si el  
usuario admin ha abierto y cerrado un incidente, y el usuario  
testuser ha abierto un incidente, el directorio que aparece es el  
siguiente:  
 
 
localhost:/var/lib/ossim/rrd# ls -la incidents  
drwxr-xr-x 2 root root  4096 2007-03-19 11:03   .  
drwxr-xr-x 8 root root  4096 2007-03-23 11:21   ..  
-rw-r--r-- 1 root root 53088 2007-06-22  10:38   incidents_admin_Closed.rrd  
-rw-r--r-- 1 root root 53088 2007-06-22 10:38    incidents_admin_Open.rrd  
-rw-r--r-- 1 root root 53088 2007-06-22 10:38    incidents_testuser_Open.rrd  
 
- incidents_qualification: Desusado 
- level_qualification: Este directorio almacena la información para 
el nivel de servicio por cada uno de los usuarios. Cada usuario tiene 
su propio archivo RRD.  
- net_qualification:  Este  directorio  almacena  las RRD  de los  
niveles de compromiso y ataque para las redes definidas en 
OSSIM.  
 
4.1.2.6. Administración de Backups  
Se realiza un respaldo de las bases de datos de ossim, phpgacl y snort 
diariamente a través de la frameworkd. Estos respaldos son comprimidos y 
almacenados en el directorio /var/ossim/backup. Los archivos almacenados son 
depurados cada 5 días.  
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4.2. Sensor 
 
4.2.1.   Agentes  
Los agentes son responsables de recoger todos los datos enviados por los  
distintos dispositivos existentes en la red, para posteriormente enviarlo al  
servidor   de   OSSIM   de   una   manera   estandarizada.   Se   realiza   la  
normalización de eventos antes de enviarlos al servidor para que estos  
tengan el mismo tratamiento, y el almacenamiento y procesamiento sea más  
sencillo y coherente.  
 
Los agentes se instalan en las máquinas del sensor, normalmente uno por  
máquina, aunque es posible instalar más de uno si es necesario. Cada uno  
de los eventos recibidos por el servidor OSSIM es procesado previamente  
por un agente.  
La forma en la que el agente recibe los datos (que luego se convertirán en 
eventos de OSSIM) que van a enviar al servidor es mediante la lectura de un 
archivo de registro.  
 
 
Puerto Uso 
40001 Este es el puerto del servidor OSSIM por defecto al que 
están conectados.  
3306 Es el puerto de la Base de Datos al que está conectado por 
petición del monitor.  
 
 
Tabla 16: Puertos a los que está conectado el agente  
Para recopilar datos de cualquier dispositivo se debe crear previamente un 
plugin para que OSSIM sea capaz de procesarlos. Esto se logra gracias a la 
creación  de  un  plugin  el  cual  básicamente  consiste  de  una  serie  de 
expresiones regulares que permite al tipo de evento ser identificado sin 
ambigüedad, incluyendo evaluaciones de confiabilidad.  
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No todos los dispositivos son capaces de guardar los datos en un archivo de 
texto. Por lo tanto, es necesario para ciertos dispositivos utilizar métodos de 
colección y herramientas complementarias para garantizar que los datos estén 
en un archivo al alcance del agente.  
Cuando un agente se desconecta por alguna razón del servidor al que envía 
datos, los eventos no son capaces de enviar los datos al servidor en tiempo real. 
Las pilas de eventos tan pronto como la conexión se restablece, envían todos los 
datos, respetando el orden en que llegaron.  
 
4.2.2.   Plugins  
Los plugins son cada uno de los elementos definidos en el agente para 
analizar y normalizar la información desde un dispositivo. Una vez que la 
información ha sido normalizada pasa a las siguientes funciones del agente para 
ser enviados al servidor de OSSIM como un evento.  
Cada uno de los plugins puede leer y enviar datos desde un dispositivo 
específico, identificados por su plugin_id, así como todos y cada uno de los tipos  
de  eventos  pertenecientes  a  ese  plugin,  identificados  como  su plugin_sid, 
tales como:  
 
 
Plugin_id Plugin_sid Descripción 
1504 1 FW-1 Aceptar 
1525 7 Nagios: Alerta de Servicio - Disco Duro Critico 
 
Tabla 17: Ejemplos de identificación de Plugins  
 
4.2.2.1. Tipos de Plugins  
 
- Detectores: Lee los registros que almacenan los dispositivos y los  
estandariza para que el agente pueda enviarlos al servidor de OSSIM.  
 
- Monitores: Reciben una consulta desde el servidor OSSIM. Estos  
plugins  envían  una  consulta  a  la  herramienta  correspondiente,  
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obtienen respuesta, y permiten conocer si el servidor está de acuerdo o no 
con lo que ha pedido.  
 
 
Ejemplos Plugins Ejemplo de descripción de mensaje 
Detectores IIS " HTTP 404 - Archivo no encontrado " 
Monitores Tcptrack ¿Cuánto  tiempo  esta  sesión  se  está 
ejecutando?  
 
Tabla 18: Dos tipos de plugin que se utilizan en la correlación con el fin de generar alarmas.  
 
4.2.3.   Tipos de Eventos  
 
El agente envía y normaliza los eventos de la misma forma, excepto los  
eventos  especiales (Evento  de   MAC, Eventos  del  Sistema  Operativo,  
Eventos   de   Servicios),   estos   son   normalizados   con   características 
diferentes.  
 
Existen campos reservados para el uso exclusivo en el servidor OSSIM. Estos 
campos no son utilizados por el agente o sobrescritos con otros datos, estos se 
utilizan para eventos MAC, del Sistema Operativo y de Servicio. En el servidor 
OSSIM los datos de los eventos se copian en estos campos, utilizándose para 
la correlación.  
 
4.2.3.1. Evento normalizado  
 
 
Campos de eventos normalizados:  
 
 
event type="detector" date="2006-08-09 12:12:11" plugin_id="4002" plugin_sid="1"  
sensor="192.168.1.10" interface="eth1" priority="1" src_ip="192.168.1.8" 
dst_ip="192.168.1.8" data="user1" log="Aug 9 12:12:11 ossim-sensor sshd[6466]: 
(pam_unix)   authentication   failure;   logname=   uid=0   euid=0   tty=ssh   ruser= 
rhost=localhost user=user1" 
 
- type: Tipo de evento, Detector o Monitor. 
- date: Fecha en la que el evento es recibido por el dispositivo. 
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- Sensor: Dirección IP del sensor que genera el evento. 
- interfaz: Obsoleto 
- plugin_id: Identificador del tipo de evento generado. 
- plugin_sid: Clase de eventos dentro del tipo especificado en plugin_id. 
- priority: Obsoleto 
- protocol: TCP, UDP, ICMP. 
- src_port: Puerto de origen. 
- dst_port: Puerto de destino. 
- log: Datos de eventos que el plugin específico considera parte del 
registro y que no está alojado en los otros campos. 
- data: Almacena la carga de evento. 
- username: Usuario que ha generado el evento. 
- password: Contraseña utiliza en el evento. 
- filename: Archivo usado en el evento. 
- userdata1: estos campos pueden ser definidos por el usuario desde el 
plugin. 
- userdata2 
- … 
- userdata9 
 
4.2.3.2. Eventos MAC  
 
Son  eventos  que  informan  el  cambio  de  la  dirección  MAC  para  IPs 
específicas. Esto se utiliza para crear directivas sensibles para contrarrestar ARP 
Spoofing.  
Un evento de este tipo también se puede generar en el servidor gracias a 
mensajes de evento de servicio procedentes del agente. Estos mensajes 
internos pueden ser a causa de cambio de MAC, cuando llega al servidor 
OSSIM, este lo restaura y lo convierte en un evento de tipo MAC.  
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Evento de tipo MAC:  
 
host-mac-event   host="183.127.115.4"   interface="eth1"   mac="0:4:23:80:fb:ha"  
vendor="Intel Corporation" date="2006-03-17 11:30:09" sensor="163.117.131.11"  
plugin_id="1512"  plugin_sid="1"  log="ip  address: 163.117.155.2  interface:  eth1  
ethernet address: 0:4:23:88:fb:8a ethernet vendor: Intel Corporation  timestamp: 
Friday, March 17, 2006 11:30:09 +0100"  
 
Campos:  
 
 
- host: IP del Host que ha cambiado la MAC. 
- Mac: Dirección MAC en hexadecimal. 
- vendor: Fabricante de la tarjeta. 
 
4.2.3.3. Eventos del Sistema Operativo  
 
 
Eventos que informan el cambio del sistema operativo de un host.  
 
Evento del Sistema Operativo:  
 
 
host-os-event  host="192.168.1.81"  os="Windows"  date="2006-12-23  22:56:13"  
sensor="192.168.1.10"   plugin_id="1511"   plugin_sid="1"   log="Windows   XP" 
interface="eth1"  
 
 
Campos:  
 
- host: IP del host al cual se ha cambiado el Sistema Operativo. 
- os: Sistema Operativo del host. 
- interfaz: obsoleto 
 
4.2.3.4. Eventos de Servicios  
 
Eventos que almacenan un inventario de los sistemas existentes en la red, 
nuevas aplicaciones activas y puertos abiertos que se detecten. También se 
utilizan en correlación, junto con la base de datos OSVDB.  
80  
 
 
 
 
 
 
Evento de Servicios:  
 
host-service-event   host="192.168.1.77"   sensor="192.168.1.10"   interface="eth1"  
port="80"   protocol="6"   service="www"   application="CCO/4.0.3 (Unix)   tomcat"  
date="2006-03-27 07:59:54" plugin_id="1516" plugin_sid="1" log="xxxxx "  
 
 
Campos:  
 
- port: Puerto abierto de un host. 
- service: Tipo de servicios existentes en el puerto especificado. 
- application: Aplicación específica que se ejecuta en un servicio. 
 
4.2.4.   Archivos  
 
 
Un sensor de la muestra OSSIM tiene por lo menos los siguientes archivos:  
 
 
/ etc / ossim / agent /  
/ etc / ossim / agent / aliases.cfg  
/ etc / ossim / agent / config.cfg  
[DIR] / etc / ossim / agent / plugins /  
/ etc / ossim / agent / plugins / $ plugin_name.cfg  
 
4.2.5.   Métodos de Recolección  
 
OSSIM es capaz de recoger información de diversas maneras, por lo general 
almacena los registros de la siguiente manera:  
 
4.2.5.1. Syslog  
 
Los   dispositivos   de   donde   los   logs   son   extraídos,   puede   introducir 
información directamente en el syslog del sensor OSSIM. Un agente se 
activa en el sensor para leer desde el syslog y estandarizar los eventos, estos 
son enviados al servidor del cual dependen.  
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Tomemos como ejemplo el plugin del Administrador de NetScreen. Este  
dispositivo envía la información sobre sus eventos en el syslog remoto de  
una máquina. En el archivo /etc/ossim/agent/plugins/netscreen-manager.cfg  
podemos ver las características especiales que permiten a este plugin leer  
desde el syslog:  
 
 
[config]  
type=detector  
enable=yes  
source=log  
location=/var/log/netscreen.log  
 
4.2.5.2. SNMP  
 
Para recibir traps en formato SNMP desde un dispositivo, es necesario 
instalar en el sensor que va a recibir los datos del programa snmptrapd. De 
forma  predeterminada,  todos  los  datos  se  almacenan  en  el  archivo 
/etc/snmp/snmptrapfmt.conf. Si no se especifica ningún archivo de registro, los 
datos ingresan directamente en el registro del sistema.  
 
Para recoger los registros posteriormente, se crea un nuevo plugin que 
apunta hacia el archivo donde se almacenan los registros, en este caso por 
ejemplo sería en /var/log/snmptrapfmt.log.  
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CAPITULO V. IMPLEMENTACIÓN DEL SISTEMA 
 
5.1. Guía de Instalación del Sistema AlienVault (Ossim) 
 
5.1.1.   Componentes  
 
5.1.1.1. Detectores  
Son aplicaciones o dispositivos que generan eventos dentro de la red que se está 
supervisando. AlienVault incluye una serie de detectores utilizando conocidas 
herramientas de código abierto.  
 
Los detectores de AlienVault se instalan en cada segmento de la red e  
inspeccionan todo el tráfico, detectan ataques a través de diversos métodos  
y  recopilan   información  sobre   el  contexto   de   ataque  sin   afectar   al  
rendimiento.  
 
Estos  detectores  utilizan  más  de 10  sistemas  expertos  que  identifican 
ataques a lo largo de 5 ejes diferentes: 
 
 
- Detección de intrusiones 
- Detección de anomalías 
- Detección de vulnerabilidad 
- Sistemas de inventario 
 
5.1.1.2. Colectores  
Los colectores reúnen los eventos generados por los sensores de AlienVault y 
cualquier sistema  externo.  Los colectores  clasifican  y normalizan  los 
eventos antes de enviarlos a SIEM y Logger.  
 
El   componente   colector   puede   ser   implementado   como   un   sistema 
independiente o incluido en el dispositivo Sensor o SIEM dependiendo de la 
necesidad de rendimiento.  
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5.1.1.3. SIEM  
 
El componente SIEM proporciona al sistema capacidades de inteligencia de 
seguridad y minería de datos:  
 
- Evaluación de riesgos 
- Correlación 
- Indicadores de riesgo 
- Análisis de Vulnerabilidad 
- Minería de datos para los eventos 
- Monitoreo en tiempo real 
 
AlienVault SIEM utiliza una base de datos SQL y almacena información 
normalizada que permite análisis completo y minería de datos  
 
5.1.1.4. Logger  
 
El componente de Logger almacena eventos en el sistema de archivos. El  
Logger  permite  almacenar  un  número  ilimitado  de  eventos  con  fines  
forenses. Para ello el Logger es configurado  para que los eventos se  
almacenen en un NAS 
29
/ SAN 
30
del sistema de almacenamiento de red.  
 
5.1.1.5. Interfaz Web  
 
La interfaz Web proporciona acceso a toda la información recopilada y 
generada   por   el   sistema   así   como   acceder   a   los   parámetros   de 
configuración.  
 
 
 
 
 
 
 
 
 
 
29 Network Attached Storage  
30 Storage Area Network  
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5.1.2.   Perfiles de Instalación  
 
Dependiendo de la función del nuevo host dentro de la implementación de 
AlienVault es posible configurar el perfil de uso. Esto puede ser configurado 
durante el proceso de instalación o después de la misma.  
 
5.1.2.1. Sensor  
 
El perfil de Sensor permite habilitar los detectores de AlienVault y el colector. 
Habilitado el perfil de sensor se puede deshabilitar los detectores para que el perfil 
de uso sea de colección.  
Para  obtener  los  beneficios  de  las  capacidades  de  detección  de  las 
herramientas se debe configurar las redes en el Sensor de OSSIM, de la 
siguiente manera:  
 
- Tener  acceso  a  la  red  que  se  desee  monitorear:  Análisis  de  
vulnerabilidades, disponibilidad de monitoreo, colección de WMI
31
 y 
colección de Syslogs.  
 
- Recibir todo el tráfico de la red, duplicación de puertos y puerto de  
monitoreo: Snort, Ntop, Arpwatch, Pads y P0f.  
 
El perfil de Sensor configura el sistema para que esté listo para recibir 
eventos de hosts remotos utilizando el protocolo Syslog.  
Cada aplicación o dispositivo tendrá un plugin asociado que define cómo  
recopilar los eventos de la aplicación o dispositivo, así como que eventos  
deben normalizarse antes de enviarlos al servidor central de OSSIM. Una  
implementación  de  AlienVault  puede  tener  tantos  sensores  según  sea  
necesario.  
 
 
 
 
31 Windows Management Instrumentation 
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5.1.2.2. Servidor  
 
Este perfil de  instalación combina  el componente SIEM  y Logger.  Los 
sensores  se  conectan  al  servidor  de  OSSIM  para  enviar  los  eventos 
normalizados.  
 
Al realizar una implementación simple solo se puede incluir un servidor en la 
implementación. En implementaciones más complejas se puede tener más de un 
servidor con diferentes roles.  
 
5.1.2.3. Framework  
 
El perfil de Framework se instala y configura en el componente de la interfaz del  
administrador  Web.  Una  única  interfaz  de  administración  Web  se 
implementa en cada instalación de AlienVault.  
La instalación de un perfil de Framework utiliza una menor cantidad de 
memoria y CPU que los otros perfiles.  
 
5.1.2.4. Database  
 
El perfil de base de datos permite almacenar configuraciones y eventos en una 
base de datos MySQL. Al menos una base de datos es necesaria en cada 
implementación. Incluso cuando un componente SIEM está habilitado es 
necesario una base de datos para almacenar la información de inventario y los 
parámetros de configuración.  
 
5.1.2.5. All-in-one  
 
Este perfil permite usar todos los perfiles. Es el perfil de instalación por 
defecto y se activa si el usuario hace una instalación automática.  
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5.1.3.   Requerimientos  
 
5.1.3.1. Requerimientos Iniciales  
 
 
- Licencia Profesional de AlienVault (Opcional) 
- Elegir un Perfil de Instalación 
- Configuración de la Tarjeta de  Red 
 
5.1.3.2. Requerimientos de Hardware  
 
Los requerimientos de hardware de AlienVault dependen del número de 
eventos por segundo y el rendimiento de la red que desea proteger.  
 
Requerimientos:  
 
- Como requerimiento mínimo es recomendable contar con al menos 4  
GB de RAM
32
. El aumento de la memoria RAM dependerá del número de 
eventos que procesa el servidor y la cantidad de datos que se 
almacenan en la base de datos.  
 
- La versión profesional de AlienVault sólo funciona con procesadores  
de 64 bits. La mayoría de componentes de AlienVault trabajan con 
procesadores de 64 Bits.  
 
- La tarjeta de red debe ser compatible con el controlador e1000. El  
modelo de desarrollo de código abierto de este controlador permite tener 
compatibilidad con Debian GNU/Linux.  
 
5.1.3.3. Requerimientos de Red  
 
Para desplegar correctamente detectores de AlienVault se necesita conocer los 
dispositivos de red de la organización.  
 
 
32 Random-access memory  
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Requerimientos:  
 
- Configurar puertos duplicados o usar una red tap en los dispositivos  
de  red  que  no  admiten  duplicación  de  puertos.  Para  configurar  
correctamente la duplicación de puertos se debe evitar lo siguiente:  
 
- Duplicación del tráfico de red: Cuando se reenvía el mismo  
tráfico de red más de una vez en diferentes dispositivos de red.  
- Encriptación del tráfico de red: En algunos casos no se debe  
configurar   una   duplicación   de   puertos   para   aquellos  
dispositivos que muestran tráfico cifrado (VPN, SSH), ya que  
este   tráfico   no   es   analizado   con   facilidad   por   algunas  
aplicaciones.  
 
- Es necesario preparar con anterioridad las diferentes direcciones IP  
que vamos asignar a los componentes de AlienVault, teniendo en  
cuenta que muchos de estos componentes deberán tener acceso a la  
red  que  estén  monitorizando,  por  ejemplos  para  usar  OpenVas  
debemos comprobar que la maquina que tiene instalado OpenVas  
tenga permisos den el  Firewall para acceder a los equipos que se  
dispone a analizar.  
 
- Para poder normalizar los diferentes eventos, el Sensor de AlienVault  
deberá tener acceso al DNS de la organización, para poder obtener las 
direcciones IP a partir de los nombres de las máquinas.  
 
 
5.1.4.   Instalación AlienVault  
 
La instalación personalizada puede realizarse en el terminal de Linux o modo 
gráfico. Durante la instalación se configurará una red VPN para cifrar las 
comunicaciones entre todos los componentes de AlienVault.  
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5.1.4.1. Selección del Tipo de Instalación  
 
Una vez arrancado el programa de instalación, nos aparecerá la siguiente  
ventana, elegir el tipo de instalación que se desee realizar, esta puede ser  
automática  o  personaliza.  A  continuación  se  realizará  una  instalación  
personalizada.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 15: Seleccionar tipo de instalación  
 
5.1.4.2. Selección del Idioma para la Instalación  
 
La siguiente figura muestra la selección de opciones de localización que se 
utilizará durante la instalación. Las opciones de localización constan de 
idioma, país y configuraciones regionales.  
En la siguiente ventana elegir el idioma para el proceso de instalación y 
escoger continuar.  
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Gráfico 16: Lenguaje Ossim  
 
Elegir el país, territorio o área y escoger continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 17: País, territorio o área  
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Seleccionar el idioma del teclado y  escoger continuar. Si terminada la 
instalación se desea cambiar el idioma ingresar al sistema ejecutando 
'dpkgreconfigure console-data'.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 18: Elegir la distribución del teclado  
 
5.1.4.2.   Configuración de perfiles  
 
En la siguiente pantalla seleccionar los perfiles que se desee activar en el host 
y luego escoger continuar.  
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Gráfico 19: Elegir los perfiles  
 
5.1.4.3. Configuración de la Red  
 
A continuación configurar la tarjeta de red. Se debe utilizar una dirección IP con 
acceso a internet durante el proceso de instalación. Esta dirección IP se utilizará  
en  la  interfaz  de  administración.  Introducir  la  dirección  IP  y seleccionar 
continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 20: Configurar dirección IP de la red  
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Introducir la máscara de la red y seleccionar continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 21: Configurar la máscara de red  
 
Introducir la dirección IP de la puerta de enlace y escoger continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 22: Configurar el Gateway  
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Introducir la dirección IP del servidor DNS (separados por espacios), podrá 
ingresar máximo 3 nombres de servidores, luego continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 23: Configurar el servidor DNS  
A continuación se debe dar el nombre al host (hostname). Introducir el 
nombre del host y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 24: Configurar nombre de la máquina (hostname)  
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A continuación ingresar el nombre de dominio (.com, .net, .edu, .org.) en 
caso de no tener ningún dominio, ingresar el nombre que desee y luego 
seleccionar continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 25: Ingresar el nombre del dominio  
 
5.1.4.4. Configuración Zona Horaria  
 
En la siguiente pantalla seleccionar la zona horaria y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 26: Seleccionar la zona horaria  
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5.1.4.5. Particiones de Disco  
 
A continuación elegir las opciones para particionar el disco. Seleccionar  
“Guided: Use entire disk” que es el particionado guiado, luego  escoger  
continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 27: Particionar el disco  
Si la máquina tiene varios discos, seleccionar el disco en que AlienVault será 
instalado y continuar. En caso de que la máquina tenga un único disco 
escoger continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 28: Método de particionado  
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Seleccionar el esquema de partición y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 29: Esquema de particiones  
 
Elegir el tamaño de la partición y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 30: Tamaño particiones  
 
Seleccionar el tipo de la nueva partición y continuar.  
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Gráfico 31: Tipo de la nueva partición  
 
Seleccionar la ubicación de la nueva partición y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 32: Ubicación de la nueva partición  
A continuación se muestran los resultados de la partición, escoger continuar.  
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Gráfico 33: Resumen de las particiones  
 
Terminada la configuración de los discos seleccionar “Si”.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 34: Resumen de las particiones  
La siguiente pantalla muestra la instalación del sistema base:  
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Imagen 21: Instalar el Sistema base  
 
5.1.4.6. Configuración de la Interfaz Modo Promiscuo  
 
Seleccionar las interfaces de red en modo promiscuo. Todos los detectores de 
AlienVault que requieren recopilar todo el tráfico de red se configurará para 
trabajar en estas tarjetas de red (Snort, Ntop, Pads...).  
Seleccionar sólo las interfaces que están conectadas a un puerto duplicado, o a 
una network tap, ya que estas aplicaciones permiten analizar todo el tráfico de 
la red.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 35: Configuración de la Interfaz Modo Promiscuo  
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Introducir las redes locales que serán supervisadas por los detectores de 
AlienVault.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 36: Instalar el sistema base  
 
5.1.4.7. Configuración Postfix  
 
Postfix es el servidor de correo electrónico de AlienVault, para configurarlo 
deberá seleccionar “Internet Site”, y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 37: Configuración Postfix  
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5.1.4.8. Configuración Plugins AlienVault  
 
A continuación se puede configurar los plugins de detectores y de monitores. Al  
activar  un  plugin,  el  sistema  estará  listo  para  recoger  los  eventos 
generados por esa aplicación o dispositivo.  
 
- Plugins de Detector: Este plugin se encarga de enviar la información  
recibida al motor de correlación, una vez que el evento ha sido 
generado por el colector, el colector de OSSIM recoge y normaliza el 
evento antes de enviarlo al motor de correlación.  
 
- Plugins de monitor: Este tipo de plugin no generará eventos a menos  
que se configure en las reglas de correlación.  
 
 
Seleccionar los plugins de detector que desea habilitar y escoger continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 38: Configuración Plugins Detector  
 
Seleccionar los plugins de monitor que desea habilitar.  
 
 
 
102  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 39: Configuración Plugins Monitor  
 
Una vez que la instalación ha terminado, el sistema se reiniciará.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 40: Instalación Finalizada  
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5.1.4.9. Instalación Servidor  
 
Al realizar una instalación personalizada del se debe seleccionar uno o más 
perfiles,   durante   la   instalación   se   debe   realizar   las   siguientes 
configuraciones:  
 
Introducir la dirección IP del host que va a ejecutar el perfil de base de datos de 
AlienVault y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 41: Ingreso IP base de datos del servidor  
 
Introducir  la  contraseña  de  la  base  de  datos.  Esta  contraseña  puede  
configurarse en el parámetro 'pass' en el archivo 
/etc/ossim/ossim_setup.conf, luego escoger continuar.  
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Gráfico 42: Ingreso password de la base de datos  
 
5.1.4.10. Instalación Sensor 
 
Al realizar una instalación personalizada del sensor, durante la instalación se debe 
realizar las siguientes configuraciones:  
 
En la siguiente pantalla introducir la dirección IP del servidor de AlienVault, al 
configurar este sensor este se encargará de enviar eventos normalizados al 
servidor. Luego escoger continuar.  
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Gráfico 43: Ingreso IP servidor AlienVault  
 
Para que el instalador configure automáticamente la comunicación entre el 
servidor y el sensor seleccionar “Yes” y continuar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 44: Agregar el sensor para AlienVault  
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Introducir la contraseña del usuario root.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 45: Ingresar el password del servidor AlienVault  
El instalador mostrará las direcciones IP utilizadas dentro de la VPN para el 
sensor y el servidor. El intervalo de direcciones usado dentro de la red VPN puede 
ser modificado en el archivo /etc/ossim/ossim_setup.conf  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 46: Instalación finalizada (VPN creado para el sensor)  
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5.1.4.11. Instalación Framework 
 
Para instalar el perfil Framework debe configurarse el perfil de base de  
datos.  
 
Introducir la dirección IP del host.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 47: Ingreso dirección IP para la base de datos del servidor  
Introducir  la  contraseña  del  usuario  root  en  la  base  de  datos.  Esta  
contraseña  puede  modificarse  en  el  parámetro “pass”  en  el  archivo  
/etc/ossim/ossim_setup.conf.  
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Gráfico 48: Ingreso del password la base de datos  
 
5.1.4.12. Instalación personalizada - base de datos  
 
Introducir la contraseña para el usuario root.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 49: Ingreso del password de la base de datos  
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Introducir la dirección IP del host o hosts que ejecuten el perfil servidor y 
framework. El instalador establecerá los permisos en la base de datos para 
permitir conexiones desde los hosts que ejecutan esos perfiles.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 50: Introducción de dirección IP del host o hosts que ejecuten el perfil servidor y  
 framework.  
 
5.2.  Configuraciones del Sistema AlienVault (Ossim)  
 
 
5.2.1.   Configuraciones Básicas  
 
Para simplificar la configuración de las herramientas incluidas en AlienVault,  
la configuración está centralizada en un solo archivo. Cada vez que se  
modifica esta configuración que debe ejecutar un comando para actualizar la  
configuración de cada aplicación basada en la configuración centralizada.  
 
La configuración centralizada se almacena en el siguiente archivo:  
 
 
/etc/ossim/ossim_setup.conf  
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Se puede editar este archivo con cualquier editor de texto (vim, nano o pico). Los 
usuarios inexpertos pueden utilizar el siguiente comando para editar este 
archivo:  
 
 
ossim-setup  
 
Para aplicar la configuración centralizada en cada archivo de configuración, se 
ejecuta el siguiente comando:  
 
 
ossim-reconfig  
 
5.2.1.1. Activar / Desactivar Plugins  
 
Comando para seleccionar los Plugins activados:  
 
 
ossim-setup  
 
Seleccionar  la  opción  “Change  Sensor  Settings”,  y  seleccionar  “Select  
plugins detector”, para listar los plugins activados y desactivados, hacer clic sobre  
el  plugin  para  activar  o  desactivar  este.  Para  aplicar  cambios Seleccionar 
'Save & Exit' en el menú principal.  
 
5.2.1.2. Configuración Plugins  
 
Una vez activado el plugin se debe configurar algunos plugins. Los Archivos de    
configuración    del    plugin    se    almacenan    en    el    directorio 
/etc/ossim/agent/plugins.  
 
Si se modifica el archivo de configuración de un plugin, se debe digitar el  
siguiente comando para reiniciar al agente de OSSIM (colector AlienVault):  
 
 
/etc/init.d/ossim-agent restart  
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5.2.1.3. Configurar las interfaces Listening  
 
El script  ossim-setup permite configurar las interfaces de red en modo 
promiscuo. Todos los detectores de AlienVault que requieren analizar todo el 
tráfico de red pueden ser configurados para trabajar en estas tarjetas de red 
(Snort, Ntop o Pads).  
Seleccionar las interfaces que están conectadas a puertos duplicados, o a una 
network tap, ya que estas aplicaciones pueden ser inservibles si no analizan 
todo el tráfico en la red.  
 
Comando para seleccionar la interfaces listening:  
 
 
ossim-set up  
 
Escoger “Change Sensor Settings” y luego “Select interfaces in promiscuous 
mode”, seleccionar “Save & Exit” para gurdar los cambios.  
 
5.2.1.4. Cambiar el perfil del sistema  
 
Para cambiar el perfil se puede utilizar el script ossim-setup y seleccionar la 
segunda opción (Change Profile Settings). De acuerdo al perfil seleccionado se 
debe configurar los diferentes parámetros de configuración:  
 
- All-in-one 
 
- Escoger interfaz: Introducir las interfaces que reciben todo el 
tráfico de la red. 
- Perfil de Red: Introducir las redes (192.168.0.0/24, 10.0.0.0/8). 
- Nombre del Sensor Ossim: Nombre especificado del sensor 
instalado en la máquina. 
- Elegir los plugins: Seleccionar los plugins que debe habilitarse 
en este Sensor. 
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- Sensor 
 
- Nombre del Sensor Ossim: Nombre especificado del sensor 
instalado en la máquina. 
- Escoger interfaz: Introducir las interfaces que reciben todo el 
tráfico de la red. 
- Perfil de Red: Introducir las redes (192.168.0.0/24, 10.0.0.0/8). 
- Dirección IP del Servidor Ossim: Introducir la dirección IP del 
servidor Ossim. 
- Elegir los plugins: Seleccionar los plugins que debe habilitarse 
en este Sensor. 
 
- Servidor 
 
 
- Dirección  IP  del  servidor  MySQL  de  Ossim:  Introducir  la 
dirección IP de AlienVault que está ejecutando el perfil de base 
de datos. 
- Puerto del servidor MySQL de Ossim: Puerto por defecto 3306. 
- Contraseña  de  MySQL:  Contraseña  del  usuario  root  del 
servidor MySQL. 
 
- Base de Datos 
 
 
- Contraseña  de  MySQL:  Contraseña  del  usuario  root  del 
servidor MySQL.  
 
Para reconfigurar el perfil en uso, se debe seleccionar el perfil en uso e 
ingresar los parámetros de configuración. Para aplicar los cambios tienen que 
seleccionar “Apply and save all changes”.  
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5.2.2.   Configuraciones de red  
 
5.2.2.1. Establecer el nombre de host  
 
Para cambiar el nombre de host, se debe modificar el nombre en el  archivo 
/etc/ossim/ossim_setup.conf y ejecutar el comando:  
 
 
OSSIM-reconfig  
 
5.2.2.2. Interfaz de red  
 
Se debe configurar una tarjeta de red con una IP estática, por ejemplo  
10.2.5.xxx y una segunda tarjeta se configura en modo promiscuo para 
capturar paquetes de la red.  
 
Para lo cual se edita el archivo de configuración de la interfaces de red con el 
siguiente comando:  
vim /etc/network/interfaces  
 
Archivo de configuración interfaces:  
 
# Loopback de la interfaz de red  
 auto lo eth0 eth1  
iface lo inet loopback  
# Interfaz de red principal  
#allow-hotplug eth1  
iface eth0 inet manual  
up ifconfig $IFACE 0.0.0.0 up  
up ifconfig $IFACE promisc  
down ifconfig $IFACE down  
iface eth1 inet static  
address 10.2.5.xxx # Ip del servidor  
netmask 255.255.248.0 # Mascara de red  
network 10.2.0.0 # Inicio del segmento de red  
broadcast 10.2.7.255 # Final del segmento de red  
gateway 10.2.0.xxx # Puerta de enlace  
dns-nameservers 10.20.1.5 # Servidor DNS  
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Una  vez  editado  el  archivo  interfaces  se  debe  guardar  los  cambios 
efectuados y se reinicia las instancias de red con el siguiente comando:  
 
 
/etc/init.d/networking restart  
 
 
5.2.2.3. Configuración Local del Firewall  
 
AlienVault  configura  un  servidor  de  seguridad  durante  el  proceso  de 
instalación.  
 
Ejecutar el siguiente comando para activar o desactivar el firewall:  
 
 
ossim-setup  
 
 
Una  vez  ejecutado  el  comando  se  debe  seleccionar  “Change  General  
Settings” y “Configure Firewall' y guardar los cambios.  
 
Para agregar excepciones al firewall se escriben reglas específicas (iptables 
firewall) en el siguiente archivo /etc/ossim/firewall_include y se ejecuta el 
siguiente comando:  
 
 
ossim-reconfig  
 
 
5.2.3.   Configuración del Switch  
 
Para realizar la monitorización, es necesario configurar el switch donde se va  
conectar el servidor para recibir el tráfico de red. Para lo cual se debe utilizar  
una técnica denominada port mirroring o SPAN
33
, es decir, enviaremos al  
puerto donde está el equipo servidor todo el tráfico de otros puertos del  
switch. 
 
 
 
 
 
 
 
 
33 
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Los  comandos  a  ejecutar  para  realizar  esta  tarea  son  muy  sencillos. 
Debemos definir una sesión de monitorización, y asignar los puertos fuentes y el 
puerto destino (la máquina servidor).  
Si se supone que se tiene el servidor en el puerto GigabitEthernet 0/1, y que se 
desea monitorizar los puertos Gi0/4, Gi0/5 y Fa1/7, los comandos a ejecutar 
serán los siguientes:  
 
switch(config)# monitor session 1 destination interface Gi0/1  
switch(config)# monitor session 1 source interface Gi0/4, Gi0/5 
switch(config)# monitor session 1 source interface Fa1/7  
Ya ingresados estos comandos en el switch se puede proceder a monitorizar la red 
seleccionada.  
 
5.2.4.   Actualización del Sistema AlienVault  
 
Las actualizaciones se realizan con el sistema de gestión de paquetes  
APT
34
. Para actualizar una instalación de AlienVault profesional SIEM se debe 
ejecutar los siguientes comandos:  
 
 
apt-get update  
El siguiente comando busca la lista de paquetes en los archivos encontrados en 
/etc/apt/sources.list  
 
 
apt-get dist-upgrade  
El siguiente actualizará todos los paquetes de software a la versión más 
reciente disponible.  
 
 
ossim-reconfig  
 
 
 
 
34 Advanced Packaging Tool 
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Este  comando  generará  todos  los  archivos  de  configuración  para  los 
distintos componentes de AlienVault.  
 
5.2.5.   Configuración de NTOP  
Al instalar OSSIM la herramienta ntop se habilita por defecto pero no es 
posible  ingresar  por  consola  al  administrador  ya  que  requiere  de  un 
password el cual no fue creado al momento de la instalación.  
 
Asignación del password desde el terminal ejecutando el siguiente comando:  
 
 
ntop -A  
 
5.2.6.   Configuración de OpenVAS  
 
OpenVAS es el escáner de vulnerabilidad instalado por defecto en OSSIM,  
pero al realizar una primera tarea de vulnerabilidad, el sistema muestra un  
error:  
 
 
 
 
 
 
 
 
 
 
Gráfico 51: Error OpenVAS primera tarea  
Para solucionar este inconveniente, primero hay que eliminar el usuario que 
viene por defecto en OSSIM para lo cual se ejecuta en el terminal el 
siguiente comando:  
 
 
openvas-rmuser  
Una vez ejecutado el comando el servidor solicita el ingrese del usuario a 
eliminar, para ello se digita ossim:  
 
 
 
117  
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 52: Eliminar el usuario de Ossim por defecto  
 
Comando para añadir nuevo usuario de OpenVAS:  
 
 
openvas-adduser  
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 53: Solicitud de un nombre para el nuevo usuario  
 
Luego   de   ingresar   el   nombre   de   usuario   presionar   ENTER.   En 
Authentication(pass/cert) [pass] : ingresar el password, ya que se va a crear una 
nueva contraseña para el usuario user, para obtener un certificado se debe 
escribir cert, para el caso de la Universidad se creará un usuario con su 
respectiva contraseña.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 54: Ingreso password  
Una vez ingresado el password el servidor solicita el ingreso de la nueva 
contraseña como se muestra en la siguiente figura.  
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Gráfico 55: Ingreso password  
 
Presionar CTRL+D para crear nuevas reglas para el usuario ingresado.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 56: Reglas en OpenVAS  
 
Presionar “y” para realizar todos los cambios  
 
 
 
 
 
 
 
 
 
 
Gráfico 57: Guardar cambios  
 
Si el proceso fue realizado con éxito, se visualizara el mensaje siguiente:  
 
 
 
 
 
 
 
Gráfico 58: Usuario correctamente añadido  
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5.2.6.1. Crear un usuario administrador para OpenVAS  
 
Escribimos en la consola la siguiente instrucción:  
 
 
openvasad -c ‘add_user’ -n nombre_usuario_administrador -r Admin  
Al  ejecutar  el  comando  anterior  el  servidor  solicita  el  ingreso  de  la  
contraseña para el administrador OpenVAS como se muestra en la siguiente  
figura:  
 
 
 
 
 
 
 
 
 
 
Gráfico 59: Solicitud de ingreso de contraseña del administrador  
 
Para revisar los usuarios registrados en OpenVAS se puede ingresar la 
siguiente instrucción:  
 
 
openvasad -c ‘list_users’  
 
5.2.6.2. Registro del usuario Administrador en el Framework  
 
Para que el escáner de vulnerabilidad funcione adecuadamente hay que 
registrar al usuario administrador creado anteriormente en el framework del 
sistema de la siguiente manera:  
 
- Ingresar a la pantalla administrativa de OSSIM escribiendo en el  
campo del URL la dirección IP del servidor.  
 
- Al ingresar al sistema se selecciona la opción Configuración del menú  
lateral y dentro de éste se selecciona la opción Principal:  
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Gráfico 60: Configuración Principal  
 
- Dentro de la opción Principal seleccionamos la pestaña Avanzado  
para  de  este  modo  configurar  los  parámetros  del  escáner  de 
vulnerabilidades.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 61: Opción Principal / Pestaña Avanzado  
 
 
- En  la  pestaña  Avanzado  se  selecciona  la  opción  Escáner  de 
vulnerabilidades: 
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Gráfico 62: Parámetros de configuración por defecto  
 
- Cambiar los parámetros de Login escáner y su respectivo password  
con el usuario administrativo creado previamente. Además, el servidor  
o scanner OpenVAS debe comunicarse por el puerto 9390 y escuchar  
9391 para que se pueda establecer una conexión desde el cliente.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 63: Configuración del escáner de vulnerabilidades  
 
- Culminada la configuración se debe actualizar la Configuración para 
que los cambios se efectúen. 
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Gráfico 64: Actualizar la configuración  
 
5.2.6.3. Configuración de los componentes de AlienVault  
 
Ya  configurado  el  escáner  de  vulnerabilidades  se  debe  configurar  los 
Componentes Alienvault.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 65: Ventana de configuraciones  
Al  escoger  la  opción  seleccionamos  el  sensor  activo  donde  se  va  a 
configurar el escáner de vulnerabilidad.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Gráfico 66: Sensor activo  
En los campos de configuración del escáner de vulnerabilidad ingresar los 
parámetros siguientes.  
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Gráfico 67: Opciones de escaneo de vulnerabilidades  
Para revisar que todas las configuraciones se realizaron correctamente hay  
que realizar un análisis de vulnerabilidad para visualizar el cuadro siguiente.  
 
 
 
 
 
 
 
 
 
 
 
Gráfico 68: Configuración de resultados  
Al finalizar las configuraciones el escáner de vulnerabilidades se encuentra en 
condiciones de efectuar un correcto análisis.  
 
5.2.7.   Configuración OSVDB  
OSVDB  es  una  base  de  datos  de  código  abierto,  cuyo  objetivo  es 
proporcionar información técnica sobre las vulnerabilidades de seguridad, 
identificación de problemas y ajustes automáticos de confiabilidad.  
El formato que Ossim utiliza para analizar y extraer la información de la base de 
datos OSVDB es XML para esto se ejecuta la aplicación xmldbImport.pl que 
extrae toda la información relativa a las vulnerabilidades del archivo XML y lo 
introduce en la base de datos.  
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5.2.7.1. Instalación  
 
Los pasos a seguir durante la instalación son:  
 
-   Crear la base de datos:  
 
 
mysql> create database OSVDB;  
Query OK, 1 row affected (0,01 segundos)  
 
-   Crear las tablas de base de datos  
 
 
# Mysql-p OSVDB <OSVDB-tables.mysql  
-   Importar los datos en MySQL, el tiempo aproximado para introducir  
 los datos es de 4 horas, los requerimientos de hardware para el host  
 es de 1 GB de RAM y un 3,4 GHz de procesador.  
 
 
# Bunzip2 xmlDumpByID-Current.xml.bz2  
#. / XmldbImport.pl-d OSVDB-u root-p micontraseña-t 2-xmlDumpByID actual.xml  
 
5.2.7.2. Actualizaciones OSVDB  
 
Cuando una nueva versión del archivo XML de OSVDB, debe actualizarse se 
deben ejecutar los siguientes comandos.  
 
-   Actualización OSVDB con Snort  
 
OSSIM utiliza datos OSVDB para realizar la correlación. Si se desea 
actualizar los  datos  entre identificadores de OSVDB  y  de Snort, 
realizar las siguientes configuraciones.  
 
- Descargar el archivo XML de la base de datos OSVDB.  
 
 
 
Http://osvdb.org/exports/xmlDumpByID-Current.xml.bz2  
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# wget  
# Bunzip2 xmlDumpByID-Current.xml.bz2  
 
 
- Extraer todas las reglas de snort usando la lista bugtraq y 
código CVE
35
. 
 
DMZ. :/ etc / snort / rules # cat * Reglas | grep bugtraq> a.txt  
dmz :/ etc / snort / rules # cat * Reglas | grep CVE. >> a.txt  
 
- Extraer los números de CVE y Bugtraq.  
 
 
/ Extract_cve_bugtraq.pl a.txt> b.txt  
 
- Eliminar las líneas duplicadas.  
 
 
# Ordenar c.txt | uniq> snort_osvdb.sql  
 
 
- Insertar datos en BBDD 
 
 
# Mysql-p ossim <snort_osvdb.sql 
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CONCLUSIONES Y RECOMENDACIONES  
 
Conclusiones  
 
- Ya implementado el sistema OSSIM podemos concluir que es un  
proyecto de gran utilidad ya que no solo es un software que integra los 
datos de herramientas de seguridad informática, sino que además es de 
código abierto, lo que supone un costo nulo al momento de adquirirlo e 
implementarlo.  
 
- Ossim de AlienVault es una herramienta que exige muchas horas de  
trabajo para realizar una configuración acorde a las necesidades de la 
empresa y que funcione correctamente, lo que supone un gran costo de 
gestión y mantenimiento.  
 
- Una vez realizadas las pruebas en diferentes escenarios de la red  
dentro de la Universidad Central del Ecuador se ha detectado que  
Ossim  prioriza  un grupo  determinado  de  eventos lo cual  facilita  
enormemente la  tarea  del  administrador  de seguridad  de la red  
informática,   al   permitir   obtener   información   precisa   sobre   los  
incidentes de seguridad  sin que sea  necesario revisar todos los  
ficheros de las aplicaciones de seguridad, que tomaría una gran  
cantidad de tiempo.  
 
- El sistema Ossim trabaja de forma inteligente ya que es capaz de  
correlacionar eventos en busca de patrones que sugirieran un ataque,  
una vez detectado el evento, Ossim lanza una alarma informando del  
suceso.   Esto   hace   que   el   sistema   pueda   prevenir   incidentes  
conociendo los eventos que le anteceden, por lo cual es importante  
configurar correctamente políticas adecuadas para la administración  
de seguridad de la red informática de la empresa donde se implante.  
 
- Ossim  realiza  un  análisis  de  los  logs  de  los  activos  de  la  red  
informática lo cual ayuda a descubrir posibles ataques, ya que estos  
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permiten detectar información sobre posibles problemas o incidencias de 
seguridad en la red informática.  
 
- El  manejo  de  la  herramienta  Ossim  y  su  integración  con  otras  
herramientas, ha sido en gran medida positiva ya que ha permitido  
lograr  los  objetivos  del  proyecto  de  tesis.  Aunque,  el  problema  
fundamental   que   se   encontró   es   la   escasa   documentación   e  
información  sobre  la  herramienta  Ossim  lo  cual  conllevo  a  la  
realización   de   pruebas   con   distintas   configuraciones   que  
desencadeno un gran esfuerzo en cuanto a tiempo y trabajo de  
aprendizaje.  
 
Recomendaciones  
 
- Se recomienda instalar el sistema  en una maquina que tenga al  
menos 4 GB de RAM. El aumento de la memoria RAM  deberá 
depender del número de eventos que procese el servidor y la cantidad de  
datos  que  se  almacenen  en  la  base  de  datos.  La  versión 
profesional  y  muchos  de  los  componentes  de  AlienVault    sólo 
funcionan con procesadores de 64 bits. Es recomendable que la 
tarjeta de red sea compatible con el controlador e1000 lo cual permite tener 
compatibilidad con Debian GNU/Linux.  
 
- Es  importante  que  las  políticas  en  Ossim  estén  configuradas  y  
actualizadas correctamente de acuerdo a las Políticas de Seguridad 
Informática de la empresa donde se implante. Aunque Ossim tiene 
preinstalado un grupo de políticas, es necesario que el administrador de la 
red Informática configure las políticas de acuerdo al entorno de la  
empresa,  las cuales deben ser  elaboradas por  personas  que tengan 
un alto conocimiento de la arquitectura de seguridad y Política de Seguridad 
Informática de la empresa.  
 
- Una vez realizado pruebas con el sistema AlienaVault se recomienda  
la implementación del sistema ya que es una herramienta que nos  
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ayuda a monitorizar la red de cualquier empresa, es fácil de configurar y 
además es de código libre, esto hace que se reduzca el costo de la 
implementación.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
129  
 
 
 
 
 
MARCO DE REFERENCIA  
 
ANEXO 1: Pruebas y Resultados  
 
 
A1.1.  Situación Actual  
 
La gestión de seguridad informática en la Universidad Central del Ecuador es 
supervisada directamente por el administrador de red quien posee dos 
herramientas   para   el   control   de   accesos   y   prevención   de   archivos 
maliciosos, las herramientas en mención son las siguientes:  
 
- Firewall: La Universidad utiliza fundamentalmente los servicios que  
ofrece la tecnología CISCO, es así que el firewall instalado es un 
CISCO  ASA,  el  cual  conjuga  un  firewall  de  hardware  con  una 
implementación anti-malware.  
Estos dispositivos incluyen servicios de prevención de intrusiones  
(IPS) y concentrado de VPN
36
, por esta razón Cisco Systems indica  
que un ASA realiza por sí solo las tareas que hasta ahora requerían  
de tres dispositivos separados: un firewall, un VPN Concentrator y un  
IPS.  
 
- Servidor Antivirus:  La Universidad Central del Ecuador utiliza los  
servicios   de  la   empresa  ESET   y  su   producto   ESET  SMART 
SECURITY v4, el cual ayuda a actualizar los programas antivirus 
instalados en todas las computadoras del campus.  
Además,   para   proteger   la   información   en   los   servidores,   se   tiene 
configuradas varias reglas con iptables y SElinux
37
 evitando así ingresos no 
permitidos a los servidores.  
 
 
 
 
 
36 Virtual Private Network 
37 Security-Enhanced Linux 
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Cabe destacar, que la Universidad no cuenta con un sistema para la  
detección de intrusos que sería de gran utilidad en el cas o de que alguno de  
los dispositivos previamente mencionados no cumpla con sus funciones.  
 
A1.2.  Diseño de la Arquitectura Propuesta  
 
El sistema OSSIM fue implementado usando perfil de instalación All-in-one en 
un host dentro de la red de Administración Central de la Universidad Central 
del Ecuador, desde el cual se monitorizó la red para realizar las pruebas 
respectivas, la topología utilizada en el ambiente de pruebas se puede 
observar en la siguiente figura.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ingreso de la IP del Servidor Ossim  
 
La máquina utilizada posee las siguientes características:  
 
 
- Procesador: Core2Duo 2GHz 
- Memoria RAM: 1 Gb 
- Disco Duro: 100 Gb 
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En el host, además, se instaló una tarjeta de red PCI la cual se configuró en  
modo promiscuo para capturar paquetes de la red y la tarjeta de red incluida  
en la mainboard se utilizó para acceder a la consola de Administración Web,  
 
A1.3. Configuración de las tarjetas de red  
 
Las configuraciones de las tarjetas de red se las realizó directamente en el 
archivo:  
/etc/network/interfaces  
 
Y las direcciones IP configuradas fueron las siguientes:  
 
 
# Loopback de la interfaz de red  
auto lo eth0 eth1  
iface lo inet loopback  
 
# Interfaz de red principal 
#Tarjeta PCI  
iface eth0 inet manual  
up ifconfig $IFACE 0.0.0.0 up  
up ifconfig $IFACE promisc  
down ifconfig $IFACE down  
 
#Tarjeta de Mainboard  
iface eth1 inet static  
address 10.2.5.211  # Ip del servidor  
netmask 255.255.248.0  # Mascara de red  
network 10.2.0.0  # Inicio del segmento de red  
broadcast 10.2.7.255  # Final del segmento de red 
gateway 10.2.0.1  # Puerta de enlace  
dns-nameservers 10.20.1.5  # Servidor DNS  
 
A1.4. Activos Monitorizados  
 
Los  equipos  monitorizados,  con  el  ambiente  de  pruebas  seleccionado, fueron 
los siguientes:  
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- Servidor web de la Facultad de Ciencias Administrativas: 
- FQDN: fca.uce.edu.ec 
- IP : 10.7.1.2 
 
 
- Servidor  web  de  la  Facultad  de  Ingeniería  Ciencias  Físicas  y 
Matemática. 
 
 
- FQDN: fing.uce.edu.ec 
- IP: 10.3.0.9 
 
- Repositorio Virtual UCE 
 
- FQDN: dspace.uce.edu.ec 
- IP: 10.2.6.93 
 
- Sistema Académico Universitario (SAU) 
 
 
- FQDN: inscripciones.uce.edu.ec 
- IP: 10.20.1.162 
 
 
- Base de datos del SAU 
 
La siguiente figura es una muestra del menú Activos que se encuentra en la barra 
lateral de OSSIM y que incluye los activos previamente descritos.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Menú Activos de OSSIM en el ambiente de pruebas  
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A1.5. Puertos TCP configurados  
Antes de registrar los puertos TCP en el sistema se realizó un escaneo 
utilizando la herramienta Zenmap, que es la versión gráfica de NMAP para 
poder visualizar cuales son los puertos habilitados en los distintos activos 
ingresados en OSSIM. 
 
 
 
TCP 8009 
3% 
 
 
TCP 8080  
 3% 
 
 
TCP TCP 10000 TCP 20000 TCP 
8443 3% 3% 21 
3% 3% 
TCP 5432  
 3% 
TCP 3389 
3% 
TCP 3306 
3% 
TCP 2099  
 5% 
TCP 22  
 10% 
TCP 25 
5% TCP 53 
3% 
TCP 1028 
3% 
TCP 1027 
3% 
TCP 1026 
3% 
TCP 1025 
 
 
 
 
 
TCP 111  
 5% 
TCP 80 
13% 
 
 
 
TCP 110  
 3% 
3% TCP 995  
 3% 
TCP 993  TCP 
3%  563 
3% 
 
 
TCP 
445 TCP 443 TCP 143 TCP 139 
3% 5% 3% 3% 
 
TCP 119 
TCP 135 3% 
3%  
Resultado del escaneo  
Donde se puede visualizar que los puertos TCP 80,25 y 22 son los que se 
encuentran mayormente en los registrados en OSSIM.  
 
 
 
 
 
 
 
 
 
 
 
 
Tabla de registro para puertos TCP  
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En el futuro se puede monitorizar host locales, es decir, en cada facultad se 
puede incluir un IDS basado en host (HIDS), de tal forma saber con precisión que 
usuarios y procesos estuvieron involucrados en algún ataque, como se muestra 
a continuación:  
 
A1.6. Pruebas de Correlación (Alarmas)  
 
En  las  pruebas  realizadas  con  OSSIM  en  la  Universidad  Central  del 
Ecuador, se obtuvo las siguientes alarmas:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cuadro de alarmas  
 
Además, se obtuvo la siguiente gráfica que muestra los diez equipos más 
atacados y los 10 equipos atacantes:  
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Estadísticas de ataques  
También, se puede visualizar el número de ocurrencias reportadas por 
OSSIM en la red de la Universidad:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Eventos y Ocurrencias  
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Estadística de la ocurrencia de directiva  
Después de realizar las pruebas con el sistema se encontró que existe una 
mayor incidencia de las siguientes alarmas para lo cual se realizo un análisis de 
las mismas: 
 
 
ALARMA 
AVT-FEED P2P  
Edonkey usage on 
SRC_IP 
 
 
 
L32Virut 
 
 
DESCRIPCIÓN 
Esta alarma se levanta cuando se 
utilizan programas que usan P2P 
como Kazaa, Ares o Edonkey. 
 
Esta alarma se ejecuta cuando se 
infectan   archivos   ejecutables   y 
tienen la capacidad para permitir el 
acceso de usuarios no autorizados 
desde el puerto TCP 65520. 
 
 
POSIBLE SOLUCIÓN 
- Normas   para   el   uso   de  
 Internet 
- Normas   para   el   uso   de  
 software P2P 
- Instalar Software 
AntiSpyware. 
- Instalar un Software Antivirus 
- Habilitar  un  firewall   en  el  
 ordenador.  
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P2P BitTorrent:  
torrent download 
by SRC_IP 
 
 
Successful Attack:  
 Reverse Shell 
Access to the  
 System 
AVT-FEED Policy  
 Violation, MSN  
Messenger usage 
on SRC_IP 
 
 
 
 
 
IP Flooding 
 
 
 
 
 
 
 
 
Smurf 
 
 
 
 
 
 
Teardrop 
 
 
 
An important host  
 (SRC_IP) has  
changed its MAC 
address  
An important host 
 
 
 
Esta  alarma  se  provoca  cuando  
desde  la  IP  origen  se  descarga  
algún archivo .torrent que consume  
muchos  recursos  de  la  red,  en  
muchas  organizaciones  es  
prohibido el uso de este tipo de  
descargas. 
Esta alarma se presenta cuando un 
atacante ejecuta un exploit en un 
servidor. 
 
Esta alarma se presenta cuando no 
hay  autorización  para  ingresar  al 
messenger. 
 
El ataque de IP Flooding se basa 
en una inundación masiva de la red 
mediante datagramas IP, este tipo 
de ataque se lo realiza en redes 
locales  o  en  conexiones  con  un 
gran ancho de banda, reduciendo 
de esta forma las comunicaciones 
existentes de toda la red. 
Este  tipo  de  ataque  realiza  una 
suplantación de las direcciones de 
origen  y  destino  de  una  petición 
ICMP 38 de tipo echo-request. 
Este ataque realiza una utilización  
fraudulenta de la fragmentación IP  
para  poder  confundir  al  sistema  
operativo en la reconstrucción del  
datagrama original y colapsar así el  
sistema. 
Se da cuando un host cambia su 
dirección MAC. 
 
 
 
Esta alarma se levanta cuando a 
 
 
 
- Normas   para   el   uso   de  
 Internet. 
- Normas   para   el   uso   de  
 software P2P. 
- Normas   para   el   uso   de  
 descargas  de     archivos 
torrent usados por BitTorrent. 
- Instalar un Sistema Clúster 
- Usar reglas shellcode 
 
 
- Implementar normas para el  
 uso del Messenger 
- Implementar    políticas    de  
 seguridad 
- Instalar  un  Controlador  de  
 Ancho de Banda 
- Implementar   Normas   para  
 Denegación de Servicios 
 
 
 
 
- Instalar  un  Controlador  de  
 Ancho de Banda 
- Implementar   Normas   para  
 Denegación de Servicios 
- Instalar  un  Controlador  de 
Ancho de Banda 
- Implementar   Normas   para  
 Denegación de Servicios 
 
 
- Almacenar la dirección MAC  
 en un chip no programable  
 en la placa base.  
 
 
38 Internet Control Message Protocol  
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(SRC_IP) has un  host  importante  que  estamos 
changed its OS monitorizando   le cambian   el 
sistema operativo. 
Esta alarma reporta nagios, cuando 
Nagios: service 
un servicio de un host importante 
alert - hard critical 
está en estado crítico, es decir, no 
está funcionando o está apagado. 
Vulnerability Esta alarma se presenta cuando se 
scanning against ha   realizado   un   escaneo   de 
DST_IP vulnerabilidad desde un host fuera 
de la red monitorizada por OSSIM.  
 
Análisis del las principales alarmas de la UCE  
 
Para que OSSIM reporte las alarmas antes mencionadas es necesario que 
existan directivas configuradas.  
 
Para las pruebas efectuadas en las instalaciones de la Universidad se 
utilizaron las directivas presentadas en la siguiente figura:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Directivas de AlienVault  
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A1.7. Monitor de servicios  
Para visualizar los servicios activos en los equipos supervisados, hemos  
utilizado la herramienta Nagios que está disponible en la distribución de  
OSSIM.  
Como  se  puede  visualizar  en  la  siguiente  figura,  los  servicios  están 
disponibles, es decir, su estado se encuentra en UP.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Consola Administrativa de Servicios  
 
OSSIM alerta cuando un servicio cambia del estado UP a Crítico, es decir, en 
lugar de encontrarse el indicador en verde se encuentra en rojo, esto puede 
suceder si el agente externo al servidor logró ingresar al equipo y desactivó  
algún  servicio  o  si  existen  varias  peticiones  al  servidor  que forzosamente 
desactivó el servicio.  
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A1.8. Análisis de Vulnerabilidad  
Para comprobar el correcto funcionamiento de la herramienta OpenVAS, se 
realizaron varios análisis de vulnerabilidades sobre los equipos mencionados 
previamente y se obtuvo los siguientes resultados:  
 
 
 
 
 
 
 
 
 
 
 
 
Resultados del análisis de vulnerabilidades  
Como  se  observa  en  la  figura  anterior,  el  servidor  de  Ingeniería  es 
considerado  como  uno  de  los  servidores  más  críticos  que   tiene  la 
Universidad ya que en él se ha encontrado 1 alarma critica y 14 alarmas de alta 
relevancia.  
 
 
La alarma critica que reporta OSSIM en el servidor de Ingeniería fue la siguiente:  
 
MySQL 'sql_parse.cc' Multiple Format String Vulnerabilities 
Risk:Serious  
Application:mysql 
Port:3306  
Protocol:tcp  
ScriptID:800842  
Overview:  The  host  is  running  MySQL  and  is  prone  to  Multiple  Format  String 
vulnerabilities.  
 
Vulnerability Insight:  
The flaws are due to error in the 'dispatch_command' function in sql_parse.cc in 
libmysqld/ which can caused via format string specifiers in a database name in a 
'COM_CREATE_DB' or 'COM_DROP_DB' request.  
 
Impact:  
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Successful exploitation could allow remote authenticated users to cause a Denial of 
Service and possibly have unspecified other attacks.  
 
Impact Level: Application  
 
Affected Software/OS:  
MySQL version 4.0.0 to 5.0.83 on all running platform.  
 
Fix: Upgrade to MySQL version 5.1.36 or later  
http://dev.mysql.com/downloads  
 
 
 
References:  
http://www.osvdb.org/55734  
http://secunia.com/advisories/35767  
http://xforce.iss.net/xforce/xfdb/51614  
http://www.securityfocus.com/archive/1/archive/1/504799/100/0/threaded  
CVSS Score:  
CVSS Base Score : 8.5 (AV:N/AC:M/Au:SI/C:C/I:C/A:C) 
CVSS Temporal Score : 6.7  
Risk factor: High  
CVE : CVE-2009-2446 
BID : 35609  
 
Family name: Denial of Service 
Category: infos  
Copyright: Copyright (C) 2009 Greenbone Networks GmbH 
Summary: Check for the Version of MySQL  
Version: $Revision: 1.0  $  
 
Para una mejor visualización de los equipos más vulnerables, OSSIM nos 
ofrece el siguiente gráfico en el cual podemos ver fácilmente como el 
servidor de Ingeniería puede ser objetivo de un ataque informático.  
 
 
 
 
 
 
 
 
 
 
142  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Estadísticas de Ataques Informáticos  
 
Además, podemos observar que el servicio más vulnerable existente entre los 
servidores monitorizados es SSH el cual utiliza el puerto TCP 22.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Estadísticas de servidores más vulnerables  
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ANEXO 2: Manual de Usuario  
 
A2.1. Inicio de sesión  
 
Para ingresar al framework de administración ingresar en el campo de URL de 
cualquier navegador web, la dirección IP del servidor OSSIM, como se muestra 
en la siguiente figura:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ingreso de la IP del Servidor Ossim  
 
Posteriormente el servidor nos muestra la pantalla de inicio de OSSIM, en la cual 
se debe ingresar el usuario y clave correspondiente.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Iniciar Sesión  
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La instalación del servidor trae por defecto un usuario admin con contraseña 
admin, la cual deberá ser cambiada en el primer ingreso al sistema.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cambiar Contraseña  
Una vez realizado el cambio de contraseña y validados los datos ingresados, se 
muestra la siguiente pantalla de inicio del servidor.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Pantalla de Inicio  
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La sesión del usuario finaliza automáticamente después de algún tiempo de 
inactividad, para cerrar la sesión manualmente hay que dirigirse a la esquina 
inferior izquierda de la pantalla donde se encuentra el nombre de usuario y luego 
presionar en Salir.  
 
 
 
 
 
 
 
 
 
 
 
 
Finalizar Sesión  
 
A2.2. Incidencias  
 
A2.2.1. Alarmas  
 
El panel de alarmas muestra todas las alarmas generadas en el servidor. 
Cada usuario sólo podrá ver las alarmas que pertenecen a los equipos que 
están autorizados monitorizar.  
Para poder visualizar las alarmas generadas por el servidor OSSIM hay que 
seleccionar la opción Alarmas que se encuentra dentro del menú Incidencias en el 
panel lateral del servidor.  
 
 
 
 
 
 
 
 
 
 
Menú Incidencias  
Al escoger la opción, se muestra en pantalla las alarmas generadas por el 
servidor ordenadas por fecha como se muestra a continuación.  
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Visualizar Alarmas  
 
También se puede visualizar las alarmas agrupadas por tipo de evento.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
’  
Visualizar Alarmas Agrupadas  
 
-   Gestionar Alarmas  
 
Cuando una alarma ha sido analizada ésta debe ser cerrada para 
mantener un sistema limpio de falsos positivos.  
 
Para cerrar una alarma se debe escoger el ícono  el cual se  
encuentra cerca a la alarma que se desea cerrar.  
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Para cerrar más de una alarma se debe hacer seleccionar los Filtros, 
Acciones  y finalmente  en Opciones, marcar  el checkbox que  se 
encuentra cerca de las alarmas que se desea cerrar y desmarcar el 
checkbox que está cerca a Ocultar Alarmas Cerradas.  
 
-   Reportes  
 
Esta página contiene los siguientes cuadros:  
 
 
- Top 10 Equipos atacados 
- Top 10 Equipos atacantes 
- Top 10 Destino Puertos 
- Top 10 Alarmas 
- Top 10 Alarmas por Riesgo 
 
Con excepción del cuadro final, se puede encontrar más información 
sobre la alarma, el nombre del host, o el puerto en los enlaces 
correspondiente.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Equipos Atacantes  
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A2.2.2. Tickets  
 
Este es el sistema de tickets de AlienVault. Este sistema de tickets permite a los 
usuarios del sistema trabajar en los problemas detectados mediante el uso del 
mismo AlienVault.  
 
Los tickets  se  pueden  abrir  manualmente  en cualquier  momento,  pero  
también   algunos   componentes   de   AlienVault   pueden   abrir   tickets  
automáticamente, permitiendo a los usuarios trabajar directamente en el  
problema.  
 
 
 
 
 
 
 
 
 
 
Menú Incidencias  
 
-   Abrir Nuevos Tickets  
 
A continuación se muestra los pasos a seguir para crear un nuevo  
ticket:  
 
- Ingresar a la consola de alarmas (Incidencias /Alarmas) 
 
- Ingresar al Panel de Métrica de Riesgo (Cuadros de 
mando / Riesgo / Métricas de riesgo)  
- Ingresar  al  panel  de  anomalía (Análisis /  SIEM / 
anomalías).  
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Crear Nuevo Ticket para ID de alerta 5960  
Para  crear  un  nuevo  ticket  se  debe  escoger  el  enlace  que  se 
encuentra  en la parte inferior de la pantalla de tickets como se 
muestra a continuación:  
 
 
 
 
 
 
 
Crear Nuevo Ticket  
 
A2.2.3. Base del Conocimiento  
 
Esta opción permite al usuario definir una base de conocimiento, la cual 
permite ingresar soluciones de incidentes. Los datos que se deben ingresar son el 
título, la descripción y las palabras clave que pueden estar vinculados a un host, 
un grupo de hosts, una red, un grupo de la red, un ticket, una directiva o un 
tipo de evento, como se muestra a continuación:  
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Base de Conocimiento  
 
-   Crear Documentos  
 
Para agregar un nuevo documento a la base de datos, se debe 
seleccionar la opción new document, el sistema proporciona un editor de 
texto en el cual se deberá incluir el nombre del incidente y la solución 
al mismo.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Crear Nuevo Documento  
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-   Ver Documentos  
 
Para realizar una búsqueda de un documento se puede utilizar un 
operador lógico y / o para mejorar la búsqueda.  
 
 
 
 
 
 
 
Buscar Documento  
 
Para visualizar un documento, dar clic en el nombre del documento:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Visualización de un documento especifico  
 
 
- Editar documento 
 
Para editar un documento, escoger el link correspondiente del nombre del 
documento que desea editar.  
 
 
- Eliminar documento 
 
Para eliminar un documento, escoger el icono "X" junto al nombre del 
documento que desea eliminar.  
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- Cambio de Propietario 
 
Para cambiar el propietario del documento, seleccionar el icono junto al 
documento que va a modificar.  
 
 
 
 
 
 
 
 
 
 
 
 
Cambiar propietario del documento  
 
 
- Adjuntar archivos 
Para adjuntar un archivo a un documento en la base de datos de 
conocimientos,  escoger  el  icono  del  archivo  adjunto  al  lado  del 
nombre del documento.  
 
 
 
 
 
 
 
 
 
 
 
Adjuntar archivos  
 
 
- Documentos de enlace 
Un documento en la base de datos del conocimiento puede estar 
vinculado a un grupo de hosts, una red, un grupo de la red, un ticket o a 
un tipo de directiva de evento. Para vincular un documento, dar clic en el 
icono de enlace.  
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Documentos de enlaces  
 
A2.3. Análisis  
 
A2.3.1. Eventos de Seguridad (SIEM)  
 
La ficha SIEM da acceso a todos los eventos almacenados cuando se utiliza  
la funcionalidad SIEM de AlienVault, además permite que el usuario haga un  
análisis forense de todos los eventos que han sido procesados  por el  
servidor.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Eventos de Seguridad  
En la parte superior de la pantalla se encuentra el gráfico de tendencia que 
muestra el número de eventos en una línea de tiempo.  
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Grafico de tendencias de muestra de eventos  
 
En la esquina superior izquierda se encuentran dos enlaces:  
 
 
- Buscar, utilizado para búsqueda avanzada 
- Borrar, el cual borra todos los criterios de búsqueda. 
 
En este bloque también se pueden encontrar cuadros de búsqueda y listas 
desplegables que ayudan a buscar ciertos eventos. En la parte inferior de este 
bloque, diferentes enlaces permiten ajustar la hora y el rango de eventos 
que se utilizarán durante un análisis forense.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cuadro Buscar/Borrar  
 
A2.3.2. Vulnerabilidades  
En la pantalla inicial de la opción de Vulnerabilidades se encuentran los 
gráficos   generados   por   los   resultados   del   proceso   de   escaneo   de 
vulnerabilidades.  
 
Los gráficos muestran vulnerabilidades por:  
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- Por Gravedad 
- Por servicios 
- Top 10 de redes más vulnerables 
- Top 10 de equipos más vulnerables 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Cuadro de Vulnerabilidades  
En la parte inferior de la pantalla, AlienVault muestra los hosts y redes que 
tienen vulnerabilidades, la columna Perfil muestra que tipo de escaneo fue 
realizado en contra del host correspondiente.  
 
 
 
 
 
 
 
 
 
 
Cuadro de host y redes con vulnerabilidades  
En  la  ventana  anterior,  se  puede  acceder  a  los  distintos  reportes  de 
vulnerabilidad que ofrece OSSIM, entre los cuales tenemos:  
 
- Reporte en PDF 
- Reporte en HTML 
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- Reporte en XLS 
 
-   Trabajos de Escaneo  
 
Para revisar los trabajos de escaneo hay que primero seleccionar la 
pestaña correspondiente como se muestra en la siguiente figura:  
 
 
 
Dentro de ésta pestaña se tiene una pantalla la cual muestra los  
trabajos programados, trabajos en ejecución y trabajos terminados.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Trabajos de escaneo  
 
Para  realizar  un  nuevo  escaneo  de  vulnerabilidad  se  tiene  dos 
opciones:  
 
- Nuevo Trabajo de escaneo: permite programar un escaneo de  
vulnerabilidad seleccionando la fecha y hora, para lo cual el  
servidor solicita el ingreso de algunos parámetros como son:  
 
- Nombre del trabajo: Nombre sencillo que sirve para  
identificar al trabajo de escaneo.  
- Seleccione el servidor: Seleccionar al servidor OSSIM  
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- Timeout: duración máxima del trabajo, si sobrepasa 
ese tiempo el trabajo es cancelado.  
- Método   de   programación:   puede   ser   Inmediato,  
ejecutar una vez, diario, definiendo un día específico de 
la semana, definiendo un día específico del mes o un 
enésimo día de la semana del mes.  
- Hacer este trabajo de escaneo visible para: usuarios  
que tienen acceso al trabajo de escaneo.  
- Escanear Ahora: ejecuta un análisis de vulnerabilidad 
inmediatamente 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Creación de trabajo de escaneo  
 
Cuando los datos han sido ingresados satisfactoriamente se procede a 
revisar el trabajo escogiendo el botón Check Job que se encuentra en la parte 
inferior de la pantalla.  
 
Si toda la información introducida está correcta se mostrará una tabla como la 
siguiente:  
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Configuración de resultados  
En el gráfico anterior se puede apreciar que todos los parámetros de la tabla 
están con un    lo que significa que el trabajo de escaneo se encuentra listo para 
ser ejecutado.  
Para iniciar el trabajo de escaneo se presiona el botón Ejecutar Ahora y 
automáticamente  se  despliega  una  pantalla  dando  inicio   a   la  tarea 
configurada.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Inicio de trabajo de escaneo  
Los íconos que se muestran en la parte izquierda de cada trabajo de 
escaneo   corresponden   a   leyendas   configuradas   por   el   servidor   de 
vulnerabilidades.  
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Leyendas  
 
A2.4. Detección  
 
Se   puede   acceder   a   ésta   opción   desplegando   el   menú   Análisis   y 
seleccionando la opción Detección.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Opción Detección  
 
A2.4.1. NIDS  
 
Dentro de ésta opción se encuentra la pestaña NIDS que muestra las 
siguientes gráficas:  
 
- Top 10 eventos NIDS 
- Top 10 categorías de eventos NIDS 
- Top 10 orígenes NIDS 
- Top 10 destinos NIDS 
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NIDS  
 
A2.4.2. HIDS  
 
Muestra la información recogida por los sensores HIDS configurados en  
cada  equipo, como por  ejemplo la información  enviada  por  un  agente  
OSSEC.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
HIDS  
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A2.5. Informes  
Para ingresa a la opción de Informes se selecciona el menú del mismo 
nombre de la lista lateral del servidor.  
 
 
 
 
 
 
 
Opción Informes  
 
En este vínculo se puede generar varios informes con distintos formatos 
(PDF, RTF) y además se los puedes enviar por correo electrónico a algún 
usuario específico.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Informes de Activos, Eventos Siem y Reportes de Alertas  
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Reportes de Trabajó y cumplimiento Norma ISO, Informes de Vulnerabilidades, BD de  
Vulnerabilidades, Informe de Anomalías, Estado de Tickets y Opciones de Reportes.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Reporte Geográfico, Reporte de Tickets e Informe de la actividad del usuario  
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Para obtener un informe detallado se debe escoger el botón generar para 
obtener un reporte detallado de cada función del OSSIM.  
 
A2.6. Activos  
 
La primera tarea que se debe realizar dentro del servidor es registrar los  
activos que se van a monitorizar con el servidor OSSIM en el enlace Activos.  
 
 
 
 
 
 
 
 
 
 
Opción Activos  
 
A2.6.1. Ingreso Manual de Activos  
 
Para   ingresar  manualmente   los   activos   de  la   organización  hay  que 
seleccionar la opción Equipos. Una vez dentro de ésta opción se debe 
seleccionar el vínculo Nuevo para crear los activos.  
 
 
 
 
 
 
 
 
 
 
Ingreso de un nuevo activo  
Dentro de la opción Nuevo se encontrará el siguiente formulario de datos, 
donde los campos marcados con asteriscos son obligatorios, a continuación se 
muestra un ejemplo para el ingreso de un nuevo activo.  
 
- Nombre: En éste campo se ingresa un nombre distintivo  
para el nuevo dispositivo, no acepta caracteres especiales  
ni espacios en blanco, si se desea utilizar más de una  
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palabra se la puede hacer con el símbolo “-”: Ej: Servidor- 
W eb  
 
- IP:  Dirección  IPv4   asociada   al  nuevo   dispositivo.   Ej: 
10.2.5.211 
 
- FQDN
39
/Alias: es un nombre que incluye el nombre de la  
computadora  y  el  nombre  de  dominio  asociado  a  ese 
equipo. Por ejemplo, dada la computadora llamada serv1 y el   
nombre   de   dominio   uce.edu.ec,   el   FQDN   será 
serv1.uce.edu.ec.  
Un activo puede tener más de un alias pero separado por  
comas.  
 
- Descripción:  Es  una  descripción  breve  del  activo,  por  
ejemplo, el rol del activo en la red organizacional.  
 
 
- Valor de los activos: Valor dado a los activos de la red, 
puede ser de 1 a 5, donde 1 es un activo poco importante y 
5 es un activo muy importante para la organización. 
 
- Sensores: Sensores activos que monitorizan al activo. 
 
- Opciones de escaneo: Habilitar/Deshabilitar el uso de la 
herramienta Nagios 
 
- Perfil RRD: Perfil para ser usado con el complemento de 
comportamiento aberrante RRD (anomalías basándose en 
la información proporcionada por la herramienta ntop). 
 
- Umbral C: Umbral de Compromiso 
 
- Umbral A: Umbral de ataque 
 
 
 
 
39 Fully Qualified Domain Name 
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Formulario de datos para crear activos  
 
A2.6.2. Búsqueda Automática de Activos  
 
Para realizar una búsqueda automática de los activos en la red hay que 
seleccionar el menú Descubrimiento de Activos que se encuentra en el panel 
lateral de la pantalla principal de OSSIM.  
 
 
 
 
 
 
 
 
 
 
Opción Activos  
Para realizar un escaneo de activos, se debe ingresar a la opción de  
escaneo instantáneo, si se desea escanear la red CASA como se muestra  
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en la figura siguiente, se debe escoger la red y automáticamente se añade a la 
lista de búsquedas.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Escaneo de activos de la red CASA  
Ésta forma de búsqueda de activos hace uso de la herramienta NMAP por lo que 
las opciones que se encuentran en la parte inferior de la pantalla se utilizan  
para  definir  el  tipo  de  escaneo  y  la  velocidad  del  trabajo  de 
reconocimiento.  
 
A2.6.3. Búsqueda de Activos Ingresados en el servidor  
 
Para  realizar  una  búsqueda  de  algún  activo  previamente  añadido,  se 
procede primero  a seleccionar la  opción  Búsqueda de Activos que se 
encuentra en el panel lateral de la pantalla principal de OSSIM.  
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Opción búsqueda de Activos  
Al escoger la opción se muestra una pantalla donde se puede ingresar varios 
criterios de búsqueda como se puede apreciar en la siguiente figura.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Criterios de búsqueda  
 
Cuando se haya terminado de definir los criterios de búsqueda se procede a  
pulsar el botón Buscar, el cual se encuentra en la parte inferior de la  
pantalla.  
 
A2.6.4. Modificar un activo  
 
Para modificar las propiedades de un activo primero hay que seleccionar el  
nombre del equipo y cuando éste se encuentre en verde seleccionamos  
Modificar.  
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Modificar un activo  
Al  seleccionar  el  activo  se  puede  cambiar  las  propiedades  del  activo 
seleccionado como se indica a continuación.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Propiedades de un activo  
 
Ya finalizada la edición se debe Actualizar los cambios.  
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A2.7. Inteligencia  
 
A2.7.1. Directivas  
 
Directivas   de   correlación   se   escriben   en   sintaxis   XML. De   forma  
predeterminada, AlienVault incluye más de 200 directivas de correlación.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Lista de Directivas  
 
-   Nueva regla de correlación  
 
Directivas  de  correlación  se  crean  utilizando  un  asistente  que  
simplifica el proceso de escritura de una directiva, para crear una  
nueva directiva de correlación se debe escoger la opción Agregar  
directiva.  
 
Se ingresa el nombre con el cual se va identificar la directiva.  
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Creación nueva directiva  
 
Se escoge la prioridad de la nueva directiva. Los valores van desde 1- 
5 donde 5 indica una alta prioridad.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Valores de la prioridad  
 
Ya escogida la prioridad se debe ingresar el nombre de la  regla a 
asociar a la directiva.  
 
 
 
 
 
 
 
Ingreso del nombre de la regla  
 
Ya ingresada la regla se debe escoger el plugin.  
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Selección de los plugin  
 
Ya escogido el plugin se debe escoger las firmas.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Firmas del plugin  
Definición de fuentes y destino de las condiciones de la regla de  
correlación. Por defecto, cualquier fuente  y  de  destino (interno  o  
externo).  
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Definición de fuentes y destinos  
 
Seleccionar el sensor.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Selección del sensor  
Ya realizado las configuraciones anteriores se debe escoger la confiabilidad  
para valorar el riego y para finalizar escoger la opción guardar y terminar.  
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Valor de Confiabilidad  
 
A2.8. Conocimiento Situación  
Con ésta opción se puede visualizar el estado de la red organizacional  
haciendo uso de herramientas importantes como son NTOP, NFSEN y  
Nagios  
 
 
 
 
 
 
 
 
Opción Conocimiento de situación  
 
A2.8.1. Red  
 
- Tráfico 
 
Para ofrecer a los usuarios la capacidad de controlar y trabajar con  
los datos de Netflow, AlienVault ha puesto en marcha esta sección  
sobre la base de Nfsen. La vista predeterminada muestra una visión  
general del perfil seleccionado, perfil por defecto (Live). Las tres  
columnas muestran los históricos de “flujos”, “paquetes” y “bytes”.  
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Trafico de red  
 
La página está dividida en dos partes:  
 
- La parte superior permite navegar a través de los datos de  
NetFlow,  así  como  seleccionar  un  intervalo  de  tiempo 
individual o la ventana de tiempo.  
- La parte inferior contiene todos los controles para procesar  
los datos de NetFlow de la franja horaria seleccionada o la 
ventana de tiempo.  
 
- Perfiles 
Esta ficha muestra la consola de administración web de Ntop, la cual se 
instala por defecto en cada uno de los sensores que componen el servidor 
AlienVault.  
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Perfiles  
 
A2.8.2. Disponibilidad  
 
La  consola  de  administración  de  Nagios  es  un  monitor  que  vigila  la 
disponibilidad de equipos y servicios, alertando a los usuarios sobre las 
condiciones de dichos dispositivos.  
 
- Uso 
 
Las opciones superiores del panel de disponibilidad son accesibles para 
todos los sensores. Los datos se dividen entre la supervisión y 
presentación de informes.  
 
El selector del sensor permite al usuario elegir qué sensor para 
visualizar  los  datos. Las  listas  selector  acoge  en  el  sensor  de 
AlienVault que está instalado.  
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- Monitoreo 
 
- Detalle del servicio enumera los detalles de los servicios de 
red controlados. Esto incluye servicios como http y ftp. 
- Detalle   Host   muestra   los   detalles   sobre   los   sistemas 
monitorizados. 
- Visiones generales del Estado, Cuadrícula de Estado, Mapa  
de Estado, Problemas  de servicio,  Problemas de servicio, 
Problemas de Host, Información del proceso y rendimiento. 
Estas características permiten a los usuarios ver problemas de los 
activos de red.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Disponibilidad de activos  
 
- Presentación de informes 
 
 
- Informes  con  gráficos  de  los  distintos  estados  de  activos 
durante un período de tiempo. 
- Informe  de  disponibilidad  sobre  la  disposición  de  activos 
durante un período de tiempo. 
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- Resumen de eventos con datos host y servicio de alerta. Esto 
incluye alertas totales, principales productores de alertas y un 
número de otras métricas.  
- Las Notificaciones muestran mensajes  que se utilizan para  
transmitir información sobre un activo específico a personas 
específicas.  
- Información  de  rendimiento  es  una  colección  de  gráficas  
ilustrando    diversos    datos    estadísticos    para    activos 
monitoreados.  
 
A2.9. Configuración  
La   sección   de   configuración   le   permite   configurar   el   aspecto   y   la 
configuración   general   del   sistema. Como   AlienVault   integra   muchos 
paquetes de software un solo cambio en la configuración pueden afectar a 
muchos componentes AlienVault.  
 
A2.9.1. Principal  
 
Las opciones principal tiene dos tipos de configuración (sencilla y avanzada), para 
este caso se utilizo la configuración avanzada. Para cambiar el valor de los  
parámetros  de  configuración  se  debe  introducir  el  nuevo  valor  de 
configuración y  actualizar la configuración.  
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Configuración avanzada  
 
A2.9.2. Usuarios  
 
Para acceder a la información recopilada y generada por AlienVault, debe 
tener un usuario en la interfaz web AlienVault. La instalación crea un usuario 
predeterminado que permite el acceso a la interfaz web por primera vez para crear 
y establecer permisos para otros usuarios.  
 
- Configuración 
 
La asignación de los permisos de un usuario se realiza sobre la base de 
las redes que el usuario puede controlar. También es posible asignar 
permisos sobre la base de los sensores, de modo que un usuario tiene 
acceso a toda la información recogida por sensores individuales de 
AlienVault.  
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Lista de usuarios  
La  configuración  de  permisos  de  usuario  le  permite  limitar  la  
información que se muestra para ese usuario, así como deshabilitar o  
desactivar ciertas características de la interfaz Web de AlienVault.  
 
- Creación de Usuarios: Para agregar un nuevo usuario, se debe 
escoger la opción insertar nuevo usuario por debajo de la lista 
de usuarios. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Creación de un nuevo usuario 
 
Propiedades principales de un usuario: 
 
 
- Login de Usuario: Apodo que el usuario utiliza para 
acceder. 
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- Nombre de usuario: Nombre usuario. 
- Correo electrónico del usuario: E-mail del usuario que 
se utilizará para enviar notificaciones e informes. 
- Idioma   del   usuario:   Idioma   de   la   Interfaz   Web 
AlienVault. 
 
Ya ingresado las propiedades del cuadro principal de debe 
asignar los permisos del nuevo usuario.  
 
- Modificación de usuarios: Para modificar un usuario, escoger el  
icono de papel y lápiz junto al usuario que desea modificar.  
 
- Borrar usuarios: Para eliminar un usuario, escoger la opción  
papelera junto al usuario que desea eliminar.  
 
- Activar / Desactivar usuarios: Si un usuario esta activado se  
visualiza al lado derecho del nombre una flecha de color verde, para 
desactivar el usuario se debe dar clic en la flecha. Cuando el usuario 
esta desactivado se visualizara una x.  
 
- Actividad de Usuario 
 
Esta opción permite configurar las actividades de los usuarios dentro de la 
interfaz Web de AlienVault.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Pantalla de configuración de las actividades de un usuario  
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A2.9.3. Componentes AlienVault  
 
-   Sensores SIEM  
 
El sensor de AlienVault es el componente encargado de recoger y  
normalizar los eventos generados por los datos. Varias fuentes de  
datos alimentan a los eventos de los sensores AlienVault tales como  
Firewalls, Antivirus, AD, base de datos o cualquier aplicación.  
 
Las direcciones IP de los sensores deben ser únicos. Los hosts y las 
redes siempre deben estar relacionados con sensores que recogen los 
acontecimientos o el tráfico de la red.  
 
 
 
 
 
 
 
 
 
 
 
Lista de sensores SIEM  
La implementación de AlienVault puede tener tantos sensores como se 
requiere, el número de sensores depende básicamente del número de redes 
que necesitan ser controlados y en la distribución geográfica de la 
corporación que será monitorizada.  
 
- Creación de un Sensor: Para insertar un sensor nuevo, escoger 
la opción Nuevo: 
 
 
 
 
 
 
 
 
 
 
 
 
Creación de un nuevo sensor  
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Propiedades:  
 
 
- Nombre: Nombre del Sensor. 
- IP: Dirección IP del sensor en formato IPv4. 
- Prioridad: Se escoge la prioridad del sensor. 
- Descripción: Descripción breve del sensor. 
 
- Modificación de un sensor 
 
Para   modificar   las   propiedades   de   un  sensor,   se   debe 
seleccionar el sensor y escoger Modificar.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Propiedades del sensor PcPrueba  
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A2.9.4. Colección  
 
-   Sensores  
 
Esta opción muestra todos los sensores que están conectados al  
servidor  de  AlienVault.  Los  sensores  se  utilizan  para  recopilar  
información de las diferentes aplicaciones y dispositivos de la red.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sensores AlienVault  
 
Descripción de los campos que contiene cada sensor:  
 
- Plugin: Es el mecanismo mediante el cual AlienVault recibe  
datos, indica el nombre del plugin instalado y configurado en el  
sensor.  
 
- Estado Proceso: Indica si el plugin está o no operando. A  
continuación se muestran los tipos de estados:  
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- Verde: Indica que el plugin está ejecutando y enviando 
información a AlienVault. 
- Rojo: Indica que el plugin no se está ejecutando. 
- Negro (Desconocido): Indica que el sensor no puede 
determinar el estado.  
 
- Acción del proceso: Es un hipervínculo que puede utilizarse  
para cambiar el estado del proceso del plugin.  
 
- Estado Plugin: Indica si el plugin está o no activo y presenta  
informes,  el  plugin  puede  desactivarse  en los  archivos  de 
configuración del agente o en la columna acción.  
 
- Acción del Plugin: Es un hipervínculo que puede utilizarse para 
cambiar el estado del plugin. 
 
-   Origen de Datos  
 
Los   plugins   son   utilizados   por   AlienVault   para   mejorar   las  
capacidades de recolección de los sensores AlienVault, ayudan con la  
recolección y la normalización de los eventos, con el fin de calcular el  
riesgo para todos los eventos que llegan al servidor de AlienVault.  
 
Esta pantalla muestra todos los eventos que el servidor está listo para 
procesar. El servidor recupera la lista de eventos que pueden llegar al 
servidor de la base de datos.  
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Origen de Datos  
 
Descripción ventana origen de datos:  
 
 
- Id Origen de Datos: Es el número interno que el servidor de 
AlienVault  utiliza  para  identificar  el  tipo  de  dispositivo  o 
aplicación que generan los eventos. 
- Nombre: Es el nombre del plugin 
- Tipo: Es el tipo del plugin, puede ser detector o monitor. 
- Descripción:   Utiliza   información   adicional   para   aclarar   el 
propósito de un plugin.  
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Tipos de Eventos  
 
Descripción Tipo de Eventos:  
 
- La prioridad es un número que se utiliza para calificar alertas  
AlienVault   con   diferentes   niveles. Es   un   valor   numérico 
comprendido entre 0 y 5.  
- La confiabilidad es una medida de la fiabilidad. Es un valor de 0  
a 10, donde 10 es el más fiable y 0 es el menor.  
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ANEXO 3: Glosario de Términos  
 
A  
Agente: Los agentes se encargan de recoger todos los datos enviados por los 
diferentes dispositivos existentes en la red, para posteriormente enviarlo al servidor 
de OSSIM de una manera estandarizada.  
Alerta: Alerta es el período anterior a la ocurrencia de un ataque, declarado con 
el fin de tomar precauciones específicas, para evitar la existencia de posibles 
intrusiones.  
 
Amenaza: Se define como cualquier elemento que comprometa al sistema,  
es la posibilidad de ocurrencia de cualquier tipo de evento o acción que puede  
producir un daño (material o inmaterial) sobre los elementos de un sistema.  
 
Antispyware: Son programas q no sólo limpian el ordenador y cookies espías sino 
que también impiden su instalación automática y sustituyen componentes para no 
perjudicar el funcionamiento de otros programas que dependen del spyware. 
También rastrea y elimina troyanos, gusanos, malware e infecciones instalados en 
el sistema.  
 
Anomalía: Irregularidad, anormalidad o falta de adecuación a lo que es 
habitual.  
 
Appliance: Son dispositivos  que integran el hardware de  conexión como un  
sistema operativo, sobre el cual se colocan diversos bloques de seguridad.  
APT (Advanced Packaging Tool): Es un sistema de gestión de paquetes  
creado por el proyecto Debian. APT simplifica en gran medida la instalación y  
eliminación de programas en los sistemas GNU/Linux.  
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Archivo  Torrent:  Es  la  información  acerca  de  un  archivo  de  destino,  
funcionan  dividiendo  el  archivo  de  destino  en  pequeños  fragmentos de  
información, localizados en un número ilimitado de hosts diferentes.  
ARP(Address Resolution Protocol): Es un protocolo de la capa de enlace  
de datos responsable de encontrar la dirección hardware (Ethernet MAC) que  
corresponde a una determinada dirección IP.  
Arquitectura Distribuida: Es un sistema lógico ordenado que se encarga de 
conectar varios ordenadores. Este sistema conecta servidor - cliente de tal 
forma que se pueda distribuir información en forma reciproca.  
Arquitectura:  Son  tareas  asignadas  a  los  componentes  de  software  o 
hardware para que puedan comunicarse entre sí.  
Ataques CGI (Common Gateway Inteface): Son ataques perpetuados sobre  
el estándar CGI que permite comunicar programas del lado del cliente con  
servidores de información, como servidores Web o HTTP.  
 
Ataques   de   fragmentación:   Los   ataques   de   fragmentación   atacan 
debilidades en el reensamblado de paquetes IP fragmentados con tamaños 
incorrectos.  
 
Attack LAND (Local Area Network Denial): Es un ataque DoS, que consiste en el 
envío de un spoofing a un ordenador, haciendo que se bloquee.  
B  
Background: Se utiliza para nombrar a todos aquellos procesos o rutinas de 
ejecución que se realizan en segundo plano, es decir, que el proceso que se está 
llevando a cabo con una prioridad baja.  
 
 
 
 
 
189  
  
 
Backlog: Es la estructura de memoria (nivel) donde se cargan las directivas 
dentro del servidor OSSIM.  
 
Backup: Es una copia de seguridad o el proceso de copia de seguridad con el fin 
de que estas copias adicionales puedan utilizarse para restaurar el original 
después de una eventual pérdida de datos.  
BitTorrent: Es un protocolo diseñado para el intercambio de archivos peer-to- 
peer en Internet. Es uno de los protocolos más comunes para la transferencia  
de archivos grandes.  
Bugtraq:   Es   una   lista   de   correo   electrónico   para   publicación   de  
vulnerabilidades   de software y hardware.   El   listado   de   vulnerabilidades  
permite al administrador de sistemas detectar fallos y si es posible arreglarlos.  
C  
Conectividad: Capacidad de dos o más elementos hardware o software para 
trabajar conjuntamente y transmitirse datos e información en un entorno 
informático heterogéneo.  
 
Clúster: Es un conjunto de ordenadores que trabajan de forma coordinada para 
formar una máquina más potente y con prestaciones avanzadas.  
Correlación: La correlación trata de establecer la relación o dependencia que existe 
entre dos variables o componentes.  
Crackers: Son personas que poseen elevados conocimientos de seguridad 
informática. Cuya finalidad consiste en dañar sistemas y ordenadores.  
 
CVE (Common Vulnerabilities and Exposures): Es un código asignado a  
una vulnerabilidad que le permite ser identificada de forma univoca.  
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D  
 
Dashboard: Es un sistemas de gestión de la información.  
 
Defacer: Son personas que se dedican a explotar fallos en un sitios web. 
Generalmente con  ayuda  de programas, con sus conocimientos propios puede 
llegar a ser cracker.  
Detección: Descubrimiento, mediante la recogida de señales o pruebas, de la  
existencia o la presencia de una anomalía, un intruso o  una amenaza oculta.  
Dispositivos: Son estructuras sólidas, electrónicas y mecánicas las cuales son 
diseñadas para un uso especifico, estos se conectan entre sí para crear una 
conexión en común y obtener los resultados esperados siempre y cuando cumplan 
con las reglas de configuración.  
DMZ: Es una zona desmilitarizada o red perimetral que se ubica entre la red  
interna de una organización y una red externa (Internet).  
DNS (Domain Name System): Es un sistema de nomenclatura jerárquica  
para computadoras, servicios o cualquier recurso conectado a internet o a  
una red privada.  
DoS (Denial of Service): Es un ataque a un sistema de computadoras o red  
que causan que un servicio o recurso sea inaccesible a los usuarios legítimos.  
DSM (Document Solutions Management): Es una solución corporativa de  
digitalización orientada a la gestión electrónica segura de documentos, con  
funcionamiento integral y transparente con los sistemas transaccionales.  
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E  
Encriptación:   Es   el proceso para   volver ilegible información   considera  
importante. La información una vez encriptado sólo puede leerse aplicándole  
una clave.  
 
Envenenamiento ARP: Se basa en infectar la caché ARP de los dos nodos cuya 
comunicación queremos intervenir con información falsa, haciéndoles creer que 
su oyente es la máquina atacante.  
 
Escalabilidad: Es la  propiedad  deseable de un sistema, una  red  o un 
proceso, que indica su habilidad para extender el margen de operaciones sin 
perder calidad.  
Ethernet: Es un estándar de transmisión de datos para redes de área local, todos 
los equipos en una red Ethernet están conectados a la misma línea de 
comunicación compuesta por cables cilíndricos.  
 
Eventos de Seguridad: Conjunto de acciones que proceden de la ejecución o 
activación de otra acción, la combinación de estas acciones también pueden dar 
como resultado un evento en particular o una serie de eventos.  
 
Exploits: Es una pieza de software, o una secuencia de comandos con el fin  
de causar un error o un fallo en alguna aplicación.  
F  
Fiabilidad:  Se define como la probabilidad de que un software funcione 
adecuadamente durante un período determinado bajo condiciones operativas 
específicas.  
 
Firewall:  Es un dispositivo o conjunto de dispositivos configurados para  
permitir, limitar, cifrar, descifrar, el tráfico entre los diferentes ámbitos sobre la  
base de un conjunto de normas y otros criterios. Está diseñada para bloquear  
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el  acceso  no  autorizado,  permitiendo  al  mismo  tiempo  comunicaciones 
autorizadas.  
 
Framework: Es una estructura conceptual y tecnológica de soporte definido,  
normalmente con artefactos o módulos de software concretos, con base a la  
cual  otro  proyecto  de software puede  ser  más  fácilmente  organizado  y  
desarrollado.  
G  
GPL  (General   Public   License):   Es   una licencia que   está   orientada  
principalmente a proteger la libre distribución, modificación y uso de software.  
 
Gusanos: Es un malware que tiene la propiedad de duplicarse a sí mismo.  
Los gusanos utilizan las partes  automáticas de un sistema operativo que  
generalmente son invisibles al usuario.  
H  
Hackers: Son personas que poseen elevados conocimientos de seguridad 
informática, se suele decir que el sistema GNU/Linux ha sido creado y es 
mantenido por hackers.  
 
Hosts: Computador central  o  principal  en un  entorno de procesamiento 
distribuido.  Por  lo  general  se  refiere  a  un  gran  computador  de  tiempo 
compartido o un computador central que controla una red.  
 
HTTP  (Hypertext  Transfer  Protocol):  Es  el  método  de intercambio  de  
información mediante el cual se transfieren las páginas web a un ordenador.  
I  
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Incidencia: Acontecimiento que ocurre en el curso de un hecho y tiene con él 
alguna conexión.  
 
Infraestructura:  Es  una  estructura  tecnológica  como  el  cableado,  los 
switches, los enrutadores, los sistemas operativos, los equipos corporativos, los 
servidores, y hasta los PC's.  
Interfaz  de  Red:  Permite  a  cualquier  servidor  que  ejecute  el  servicio 
enrutamiento y acceso remoto comunicarse con otros equipos a través de redes 
privadas o públicas.  
Interfaz:  Es  un  conjunto  de  métodos  para  lograr interactividad entre  un 
usuario y una computadora.  
 
Intrusión: Acción de introducirse sin derecho en un dispositivo o red.  
 
IPTABLES: Es el nombre de la herramienta de espacio de usuario  a través de la 
cual los administradores crean reglas para cada filtrado de paquetes y módulos 
de NAT.  
ISP  (Internet  Service  Provider):  Es  una  organización  que  proporciona  
acceso a la Internet .  
L  
L2tp (Layer 2 Tunneling Protocol): Es un protocolo de túnel utilizado para 
apoyar las redes privadas virtuales (VPN) o como parte de la prestación de 
servicios por los ISP.  
LaTeX: Es un sistema de composición de textos, orientado especialmente a la 
creación de libros, documentos científicos y técnicos que contengan fórmulas 
matemáticas.  
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Log: Es un registro de datos o información sobre quién, que, cuando, donde y 
porque un evento ocurre para un  dispositivo en particular o aplicación.  
 
Logger: El componente de Logger almacena un número ilimitado de  eventos en 
formato raw con fines forenses.  
M  
Mac (Media Access Control): Es un identificador de 48 bits que corresponde  
a la identificación única de una tarjeta o dispositivo de red.  
Metodología: Es un marco de trabajo usado para estructurar, planificar y 
controlar el proceso de desarrollo en sistemas de información.  
Minería de Datos: Es el proceso que intenta descubrir patrones en grandes 
volúmenes de conjuntos de datos cuyo objetivo general consiste en extraer 
información de un conjunto de datos y transformarlos en una estructura 
comprensible para su uso posterior.  
Modo  Promiscuo:  Es  aquel  en  el  que  un  host conectado  a  una  red 
compartida, captura todo el tráfico que circula en ella.  
Monitorización:   Describe  el  uso  de  un  sistema  que  constantemente  
monitoriza una red de computadoras en busca de componentes defectuosos o  
lentos, para luego informar a los administradores de redes mediante correo  
electrónico u otras alarmas.  
N  
NAS  (Network  Attached  Storage): Son  dispositivos de almacenamiento  
específicos a los que se accede desde los equipos a través de protocolos de  
red.  
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Network TAP: Una red tap es un dispositivo de hardware que proporciona una 
forma de acceder a los datos que fluyen a través de una red.  
 
Normalización:    La normalización o estandarización es    la   redacción    y  
aprobación de normas que se establecen para garantizar el acoplamiento de  
elementos construidos independientemente.  
O  
Overflow: Es un error de software que se produce cuando un programa no  
controla adecuadamente la cantidad de datos que se copian sobre un área de 
memoria reservada a tal efecto.  
 
P  
P2P:  Es una red de computadoras en la que todos o algunos aspectos  
funcionan  sin clientes ni servidores fijos,  sino  una  serie  de nodos que  se  
comportan como iguales entre sí.  
Plataforma:  Es  un  sistema  que  sirve  como  base  para  hacer  funcionar  
determinados módulos de hardware o de software con los que es compatible.  
Plug-in: Son cada uno de los elementos definidos en el agente para analizar y 
estandarizar la información de un dispositivo.  
 
Políticas  de  seguridad: Es un documento  de  alto nivel  que  denota  el  
compromiso de la gerencia con la seguridad de la información. Contiene la  
definición de la seguridad de la información bajo el punto de vista de cierta  
entidad.  
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Pop3:  Es  un  protocolo  de  internet  de  correo  electrónico  que  permite  
recuperar mensajes de correo electrónico de un servidor a un programa de  
correo electrónico, la comunicación es a través de TCP en el puerto 110.  
Prevención: Medida o disposición que se toma de manera anticipada para evitar 
una intrusión.  
 
Prioridad: Precedencia o superioridad de una cosa respecto de otra.  
 
Problema: Conjunto de hechos o circunstancias que dificultan la consecución de 
algún fin.  
Protocolo: Número asignado a una computadora que se usa como dirección 
destino en los paquetes enviados a esa computadora. Cada dirección IP es de 
32 bits de longitud; otras familias de protocolo usan otros tamaños de 
dirección de protocolo.  
Puertos: Es una zona, o localización, de la memoria de un ordenador que se  
asocia  con  un  puerto  físico  o  con  un  canal  de  comunicación,  y  que  
proporciona un espacio para el almacenamiento temporal de la información  
que  se  va  a  transferir  entre  la  localización  de  memoria  y  el  canal  de  
comunicación.  
R  
RAM (Random Access Memory): Se utiliza como memoria de trabajo para el 
sistema operativo, los programas y la mayoría del software.  
Recursividad: Se define como la forma en la cual se especifica un proceso 
basado en su propia definición.  
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Red  centralizada: Todos los nodos,  menos uno, son  periféricos  y sólo 
pueden comunicarse a través del nodo central. La caída del nodo central priva del 
flujo a todos los demás nodos.  
Red descentralizada: Se define como la cadena de comunicación usada por  
los  computadores  que  conforman  una  red  para  intercambiar  datos.  El  
concepto de red puede definirse como conjunto de nodos interconectados.  
Red Distribuida: Una red distribuida es una topología de red caracterizada  
por la ausencia de un centro individual o colectivo.  
 
Reingeniería de Procesos: Se define como la reconcepción fundamental y el  
rediseño radical de los procesos de desarrollo de software para lograr mejoras  
en medidas de desempeño tales como en costos, calidad, servicio y rapidez.  
Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel  
tres en el modelo OSI. Su función principal consiste en enviar o encaminar  
paquetes de datos de una red a otra.  
RRD (Round Robin Database): Permite manejar datos de series de tiempo  
como ancho de banda de red, temperatura, carga de CPU. Los datos se  
almacenan en una base de datos llamada round-robin, por lo tanto el espacio  
de almacenamiento de información del sistema permanece constante en el  
tiempo.  
S  
SAN (Storage Area Network): Es una red dedicada que proporciona acceso  
consolidado  a  los  datos,  se  utiliza  principalmente  para  hacer  que  los  
dispositivos  de  almacenamiento  aparezcan conectados  a  los  dispositivos  
del sistema operativo.  
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Script Kiddie: Es un término despectivo utilizado para describir a aquellos  
que    utilizan   programas    y   scrips    desarrollados   por    otros   para  
atacar sistemas de computadoras y redes.  
SELinux: Es una característica  de seguridad  de  Linux que provee  una  
variedad de políticas de seguridad, a través del uso de módulos de seguridad  
en el núcleo Linux.  
Seguridad Informática: Técnicas desarrolladas para proteger los equipos 
informáticos individuales y conectados en una red frente a daños accidentales o 
intencionados.  
 
Sensor en Alienvault: Es una serie de herramientas (Snort, Ntop, Tcptrack, 
Arpwatch,etc) que permiten analizar todo el tráfico de red en busca de 
problemas de seguridad y anomalías.  
 
Servicios:   Es  un  conjunto  de  actividades  que  buscan  responder  las  
necesidades de un cliente por medio de un cambio de condición en los  
bienes informáticos, potenciando el valor de estos y reduciendo el riesgo  
inherente del sistema.  
Servidor: Computadora conectada  a  una red que  pone sus recursos  a 
disposición del resto  de los integrantes  de la red. Suele  utilizarse para 
mantener datos centralizados o para gestionar recursos compartidos.  
SGSI  (System  Security  Management  Information):  Es un conjunto de  
políticas de administración de la información según la Norma UNE-ISO/IEC  
27001es una parte del sistema de gestión general, basado en un enfoque de  
riesgo  empresarial,  que  se  establece  para  crear,  implementar,  operar,  
supervisar, revisar, mantener y mejorar la seguridad de la información.  
Shellcode: Se usa para ejecutar un código después de haber sobrescrito la  
dirección de retorno de un programa o función mediante un  overflow, o  
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cualquier  otro  método,  usando    un shell  de  comandos desde  el  cual  el  
atacante puede controlar el ordenador afectado.  
 
Sistemas  de  información:  es  un  conjunto  de  elementos  orientados  al  
tratamiento y administración de datos e información, organizados y listos para  
su uso posterior, generados para cubrir una necesidad u objetivo.  
Sniffer:   Es   un   programa   de   captura   de   las   tramas   de   una red   de  
computadoras.  
 
SNMP (Simple Network Management Protocol): Es un protocolo de Internet  
estándar para la gestión de los dispositivos de IP de redes. Se utiliza en  
sistemas de gestión de red para supervisar la red de dispositivos conectados  
para las condiciones que requieren atención administrativa.  
Spam:  Son  mensajes  no  solicitados,  habitualmente  de  tipo  publicitario,  
enviados en grandes cantidades que perjudican de alguna o varias maneras  
al receptor.  
 
SPAN (Switched Port Analyzer): Son puertos duplicados que se utilizan en un 
conmutador de red para enviar una copia de la red.  
Spyware:  Es  un  software  que  recopila  información  de  un  ordenador  y 
después transmite esta información a una entidad externa sin el conocimiento o el 
consentimiento del propietario del ordenador.  
Spoofing: Es un ataque de suplantación de identidad, es una situación en la que 
una  persona  o  un programa se disfraza de  otro  para realizar  una 
falsificación de los datos y con ello obtener una ventaja ilegítima.  
 
SQL  (Structured Query Language): Es un lenguaje declarativo de acceso  
a bases  de  datos relacionales  que  permite  especificar  diversos  tipos  de  
operaciones en estas.  
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SSL  (Secure  Socket  Layer):  Un  protocolo  de  bajo  nivel  que  permite  
establecer comunicaciones seguras entre un servidor Web y un explorador de  
W eb.  
Subred: Es un conjunto de máquinas IP que se pueden comunicar sin la 
intervención de un router, y que por tanto tienen prefijos de red distintos.  
Switch: Es un  aparato que permite que  los  datos  provenientes  de  la 
computadora de origen sean enviados a la computadora de destino. Esto se debe 
a que los switchs crean una especie de canal de comunicación exclusiva entre el 
origen y el destino.  
Syslog: Es un protocolo para el envío de mensajes de registro en una red  
informática IP.  
T  
TI (Information Technology): Son herramientas y métodos empleados para 
recabar, retener, manipular o distribuir información.  
 
TLS (Transportation Layer Security): Es un protocolo que ofrece tanto 
cifrado de la comunicación como autenticación fuerte, asegurando que ambas 
partes  de  una  comunicación  son  correctamente  identificadas  y  que  la 
comunicación no puede ser alterada.  
Topología de Red: Es la disposición física en la que se conecta una red de 
computadoras, es la cadena de comunicación usada por los computadores que 
conforman una red para intercambiar datos.  
 
Tráfico de Red: Es la cantidad de datos enviados y recibidos dentro de una  
red.  
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Traps: Es un código o señal diseñada para capturar los errores y revelar 
dónde se encuentran.  
 
User Space: Área de memoria donde todas las aplicaciones, en modo de  
usuario,  pueden  ser  intercambiadas  hacia  memoria  virtual  cuando  sea  
necesario.  
V  
VPN:  Es  una  tecnología  de  red que  permite  una  extensión  de  la red  
local sobre una red pública o no controlada.  
 
Virus: Es un malware que tiene por objeto alterar el normal funcionamiento de  
la computadora, sin el permiso o el conocimiento del usuario, se ejecuta en el  
computador  sin  previo  aviso  y  que  puede  corromper  el  resto  de  los 
programas, ficheros de datos e, incluso el mismo sistema operativo.  
Viruxer: Son personas que investigan la programación de código de autor 
replicación,   utilizan   los   virus   como   herramientas   para   demostrar   las 
vulnerabilidades de un fabricante o un producto de software o la falta de 
seguridad en una empresa específica.  
Vulnerabilidad:  Son  puntos  débiles  del  software  que  permiten  que  un  
atacante  comprometa  la  integridad,  disponibilidad  o  confidencialidad  del  
mismo.  
W  
WMI (Windows Management Instrumentation): Es una manera de hacer  
consultas en un host Windows, tal como SNMP, pero mucho más avanzado,  
WMI es la implementación de Microsoft de la gestión empresarial basada en  
W eb (WBEM.  
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X  
XML  (Extensible   Markup   Language):   Es   un   lenguaje   de   marcas  
desarrollado por el World Wide Web Consortium. Deriva del lenguaje SGML y  
permite definir la gramática de lenguajes específicos (de la misma manera  
que HTML es a su vez un lenguaje definido por SGML) para estructurar  
documentos grandes.  
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